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EDITORIAL

Aiio 5, Nimero 1

El papel de la prueba pericial cientifica y técnica en el sistema de justicia mexicano actual
ha impulsado el puente de comunicacion entre las ciencias con los espacios juridicos, en
los que las partes del proceso —fiscalias, defensores, victimas y juzgadores— deben
poder comprender los aportes de cada disciplina para el esclarecimiento de los hechos y la
determinacion de la existencia de la responsabilidad juridica, en cada caso.

En ese sentido, la ciencia forense ha transitado de la experiencia individual o grupal de las
personas expertas a la validacion empirica y la mejora de las metodologias de estudio
sobre aquellos objetos de interés forense que se controvierten dentro del proceso,
impulsando la reduccién de sesgos cognitivos y errores en la toma de decisiones judiciales
al incorporar elementos de probanza que cumplen con el estandar de prueba consistente en
establecimiento de la culpabilidad mas alla de toda duda razonable.

En ese contexto, una herramienta para la mitigacion de errores y el fortalecimiento de
metodologias es el desarrollo de bases de datos forenses, lo que se ha convertido en una
tarea fundamental de la actividad cientifica que encuentra en ellas una herramienta para la
estandarizacion de protocolos de actuacion, la reproductibilidad de resultados, la
transparencia en el manejo de la informacion y la reduccidon de errores en la informacion
que es motivo de escrutinio.

En el campo forense existen diversos tipos de bases de datos, las cuales depende en gran
medida del material probatorio que sera analizado, el area de conocimiento y el objetivo
de analisis de la informacion obtenida. Dentro del sistema de justicia penal, las bases de
datos forenses se han empleado de manera sistematica para casos centrados en la
identificacion de personas, proveen conocimiento que permite determinar la vinculacion
de una persona a una conducta delictiva, analizar la criminalidad en diversos espacios e
identificar lineas de investigacion y mecanismos de prevencion del delito.

La Revista Digital de Ciencias Forenses (ReCiF), abre el afio 2026 con una publicacion de
cinco articulos que se aproximan a la necesidad de las bases de datos y la recopilacion de
informacién desde aspectos innovadores en diversas areas de la ciencia forense: la
medicina forense, el analisis de voz, la odontologia forense y el analisis digital de
informacion.

En el articulo, “Analisis forense de memoria RAM como evidencia digital en delitos
comunes: simulacion de peculado en Ecuador”, se centra en el analisis forense de la
memoria RAM en delitos diversos que impliquen componentes tecnoldgicos en su
comision en el contexto de la investigacion forense en Ecuador; en ¢él se aborda la
importancia de la recuperacion de evidencia digital volatil que debe registrarse para
integrar una base de informacion diversa que puede llegar a convertirse en evidencia clave
en la comision de ciberdelitos.



En el texto “Propuesta de inclusion de registros odontologicos en el Sistema Federal de
Identificacion Biométrica para la Seguridad (SIBIOS). Fundamentos y perspectivas
futuras”, se presenta un trabajo de investigacion realizado en la Republica Argentina que
analiza la utilidad de la inclusion de los registros odontologicos en los sistemas
biométricos que contribuyen a la resolucion de las investigaciones forenses como
alternativa en aquellos casos en los que, el deterioro del cuerpo hace dificil otras formas
de identificacion.

El articulo “La importancia de las bases de datos en la ciencia forense: el caso de la
comparacion forense de voz y la poblacion de referencia en el calculo del LR”, analiza la
importancia de la existencia de bases de datos en el ambito forense, puntualmente la
integracion de corpus orales que permitan la razén de verosimilitud como herramienta
interpretativa. En este caso, las bases de datos para comparacion forense permiten la
estandarizacién de resultados y en ese sentido, se fortalece el material probatorio que
puede aportarse a lo largo del proceso judicial.

En el texto “Embarazo ectopico tubdrico de segundo trimestre: diagnostico post-mortem e
implicaciones médico-legales”, se analiza la ausencia de datos que se integran en la
necropsia en casos de muertes maternas subitas por embarazo ectopico tubarico, los
cuales deben ser registrados de forma exhaustiva para diferenciarlo de otras posibles
causas de muerte que puedan o no ser de interés forense; en este caso, el manuscrito
aborda la necesidad del cruce de informacién en diversos registros clinicos para poder
realizar un andlisis integral en casos complejos y excepcionales de muerte materna subita.

El ultimo articulo de este numero, “Perfil de mortalidad médico-legal en la region central
de Oaxaca: Un analisis transversal”, se aborda la importancia de los sistemas de vigilancia
epidemiologica sobre la mortalidad violenta por hechos de transito, violencia armada y
suicidio en el estado de Oaxaca, lo que permitiria incidir en el desarrollo de politicas
publicas para la prevencion efectiva y focalizada, identificando estrategias de mitigacion
de las causas estructurales de mortandad abordadas en el texto.

Con estos trabajos, la ReCiF presenta a nuestros lectores este nuevo nimero, en su quinto
afio de existencia y refrenda su compromiso con el fortalecimiento de las herramientas que
ayuden a incrementar el estandar técnico-cientifico de las ciencias forenses y la
confiabilidad en los datos que estas proporcionan para la resolucion de problematicas
juridico-sociales.

La ReCiF tiene como objetivo ser un espacio de discusion académica, en constante
cambio y transformacion, que promueve la divulgacion del conocimiento innovador en el
campo forense, para poder incidir en las causas sociales que son la razon de ser de la
Universidad.

Les invitamos siempre a contribuir con este lugar de encuentro e intercambio de
conocimiento.
Dra. Anahy Rodriguez Gonzalez
Comité Editorial
Revista Digital de Ciencia Forense (ReCiF)
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Analisis forense de memoria RAM como evidencia
digital en delitos comunes: simulacion de peculado
en Ecuador

Vaca Belalcazar Henry SantiagoiX,
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Agrupaciones Santo Tomas de Aquino (FASTA), Gascon 3145, (B7600FNK)
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Resumen

En Ecuador, entre 2020 y 2024 se registraron 8.724 denuncias por ciberdelitos, de las cuales
Unicamente se reportan 82 detenciones, lo que representa una tasa de efectividad del 0.94%. Esta
cifra genera preocupacion social y plantea serios cuestionamientos en torno a la capacidad
investigativa del estado. En este contexto, se presenta el analisis forense de memoria RAM como
una técnica ampliamente utilizada para la investigacion de delitos informaticos, pero subutilizada
en la pericia de delitos comunes con componentes tecnologicos. El objetivo de este articulo es
precisamente determinar la importancia de dicho andlisis en la investigacion criminal, a partir de
una simulacion del delito de peculado en un entorno controlado. Para lo cual, se aplico una
metodologia cualitativa-exploratoria basada en tres volcados de memoria con distinto nivel de
sobreescritura, tiempo de accion y estado de aplicaciones. Los resultados evidencian la
recuperacion de mensajes, archivos, datos de navegacion, asi como la construccion de una linea
de tiempo que vincula evidencias digitales con usuarios. Estos hallazgos demuestran que el analisis
forense de memoria RAM aporta evidencias utiles en este tipo de delitos, lo que podria contribuir
a mejorar la eficacia de la justicia penal ecuatoriana.

Palabras clave: informatica forense, analisis forense, memoria RAM, peculado, volatility,
admisibilidad legal.

Abstract

In Ecuador, between 2020 and 2024, 8.724 cybercrime reports were filed, of which only 82 arrests
were reported, representing a 0.94% effectiveness rate. This figure generates social concern and
raises serious questions about the state's investigative capacity. In this context, forensic RAM
analysis is presented as a widely used technique for investigating cybercrimes, but underutilized
in common crimes with technological components. The objective of this article is precisely to
determine the importance of such analysis in criminal investigations, based on a simulation of the
crime of embezzlement in a controlled environment. To this end, a qualitative-exploratory
methodology was applied based on three memory dumps with different levels of overwriting,
duration of action, and application status. The results show the recovery of messages, files,
browsing data, as well as the construction of a timeline linking digital evidence to users. These
findings demonstrate that forensic analysis of RAM provides useful evidence in these kinds of
crimes, which could contribute to improving the effectiveness of Ecuadorian criminal justice.
Key words: digital forensics, forensic analysis, RAM memory, embezzlement, Volatility, legal
admissibility
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Introduccion

La digitalizacion ha transformado las dinamicas sociales, econdmicas y gubernamentales,
aportando eficacia, automatizacion y desarrollo. No obstante, este avance ha traido consigo también
importantes desafios: el acceso remoto, el anonimato y la sofisticacion de estrategias criminales han
expandido no solo los ciberdelitos, sino también la planificacion y ejecucion de delitos comunes
apoyados por tecnologias de la informacién y comunicacion (TIC).

En el Ecuador, segun el boletin de analisis de ciberdelincuencia del Ministerio del Interior de la
nacion, entre 2020 y 2024 se reportaron 8.724 ciberdelitos de los cuales solo se han efectivizado 82
detenciones, es decir una tasa de eficacia del 0.94%. Esta cifra visibiliza la limitada capacidad del estado
para investigar delitos tecnologicos (1). Por otra parte, segun datos internos oficiales de la Direccion
Nacional de Investigacién Técnico Cientifico Policial (DINITEC)!, las pericias informaticas se
incrementaron de 1.956 en 2019 a 6.617 en 2024. Estas pericias en su mayoria se concentran en delitos
comunes como: trafico de drogas (2.267), peculado (1.303) y asesinato (1.148), lo que evidencia que
actualmente los delitos comunes requieren cada vez mas de andlisis digital. No obstante, estas experticias
se enfocan casi exclusivamente en la evidencia digital no volatil como dispositivos de almacenamiento
externo, relegando el analisis de evidencia volatil como la contenida en la memoria RAM.

En este escenario, la informatica forense se consolida como una disciplina clave para el sistema
judicial, al aplicar una metodologia cientifica destinada a la identificacioén, adquisicion, andlisis y
preservacion de evidencia digital que podria resultar clave en procesos judiciales (2). Dentro de sus
multiples técnicas, la memoria RAM constituye una fuente unica de evidencia: almacena procesos
activos, claves de sesion, archivos temporales y conexiones de red que desaparecen al apagar el sistema,
haciendo su analisis esencial para reconstruir eventos en tiempo real (3).

A nivel internacional, el analisis forense de memoria RAM ha demostrado ser fundamental en
fraudes financieros, phishing y secuestro de codigos 2FA, herramientas como Volatility2 y FTK Imager3
(Forensics Toolkit Imager) permitieron recuperar credenciales robadas, sesiones activas y registros
efimeros que demostraron el flujo del delito (4-6). En extorsiones digitales y ataques con ransomware
como Conti, la RAM fue clave para obtener claves de cifrado eliminadas y reconstruir conversaciones
volatiles en plataformas como WhatsApp Web (7,8). Incluso llamadas VoIP han sido analizadas con
éxito al recuperar paquetes de voz e identificadores de sesion no almacenados en servidores (9).

Las redes sociales también han sido utilizadas como escenario del delito, y la memoria RAM
permitié acceder a pruebas que de otro modo habrian sido irrecuperables. En Twitter, se recuperaron
publicaciones eliminadas y credenciales activas vinculadas a discursos de odio (10), mientras que en
Facebook se identificaron anuncios borrados relacionados con trafico ilegal de o6rganos (11,12). A su
vez, en accesos no autorizados a dispositivos y cuentas digitales —como WhatsApp Desktop, correos
electronicos y teléfonos méviles— se logréd extraer desde la RAM archivos cifrados, claves de sesion y
credenciales temporales, fortaleciendo la imputacion penal (13—15).

! Los datos citados de DINITEC corresponden a estadisticas internas oficiales de gestion pericial, entregadas al autor —
miembro activo de la Policia Nacional del Ecuador— mediante comunicacion institucional autorizada. Estos registros no se
encuentran publicados en medios de acceso abierto por su naturaleza operativa.

2 Herramienta de analisis forense de memoria RAM, utilizada para extraer procesos activos, conexiones y artefactos digitales
volatiles.

3 Software que permite capturar imégenes forenses de discos y memoria RAM, preservando la integridad digital mediante
funciones hash.
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Incluso en delitos de alta complejidad tecnoldgica, como sabotajes industriales o evasion de
localizacion en smartphones con GPS desactivado, el analisis de memoria RAM ha resultado decisivo.
En sistemas robotizados, se identificaron comandos maliciosos en ejecucion mediante LIME?* (Linux
Memory Extractor) y Volatility, y en moviles se reconstruyeron ubicaciones a partir de datos Wi-Fi
temporales, aportando evidencia fundamental en casos de crimen organizado (16,17).

En el Ecuador, el trabajo de Montesinos Abad (18) constituye el Uinico antecedente encontrado
sobre el uso de memoria volatil con fines investigativos. En este estudio se aplicaron herramientas como
Volatility, FTK Imager y Autopsy’ en un caso simulado de delito informatico, especificamente
relacionado con la filtracion de bases de datos empresariales. El autor demostré que el andlisis forense
de memoria RAM permitié acceder a procesos activos, claves temporales y conexiones de red que no se
registran de forma persistente. Estos resultados evidencian el valor de esta técnica en contextos
investigativos nacionales, incluso tratandose de un entorno simulado.

A partir de la literatura revisada, se revelan al menos dos limitaciones importantes: en primer lugar,
los estudios se centran en escenarios puramente digitales, sin extender su aplicacion a delitos del derecho
penal comun, como lo es el peculado. En segundo lugar, privilegian el componente técnico sobre los
aspectos juridicos, dejando de lado desafios como la integridad de la evidencia, la cadena de custodia y
su admisibilidad en juicio.

Frente a esta brecha, el presente estudio, de enfoque cualitativo, exploratorio y aplicado, no solo
busca replicar procedimientos técnicos ya conocidos, sino abrir un campo de aplicacion innovador:
demostrar, mediante una simulacion controlada de delito penal comun (peculado), que el analisis de
memoria RAM puede expandir el potencial probatorio de las investigaciones criminales en entornos
donde, hasta ahora, no ha sido considerado como son los delitos comunes con componentes
tecnologicos.

Metodologia

Disefio del estudio y enfoque metodologico

El estudio se desarroll6 mediante un enfoque cualitativo, exploratorio y aplicado, enfocado en
evaluar el andlisis forense de memoria RAM como técnica util para la investigacion de delitos del
derecho penal comtin, especificamente el peculado®. Ante lo cual, se aplicd el método de simulacion
controlada, una técnica validada en disciplinas como la informatica forense y ciberseguridad (19), que
permite replicar escenarios delictivos de manera segura, consistente y técnicamente verificable.

El objetivo central de esta metodologia fue observar la persistencia y recuperabilidad de trazas
digitales volatiles en contextos simulados de comision de delito, incluso después de intentos deliberados
de eliminacién superficial de evidencias.

4 Moédulo de kernel que permite la adquisicion forense de memoria RAM en sistemas Linux, generando volcados en formato
raw o ELF sin alterar significativamente el sistema analizado.

5 Herramienta forense digital de codigo abierto que permite analizar discos duros y dispositivos extraibles, facilitando la
recuperacion de archivos, metadatos y rastros de actividad en investigaciones criminales.

6 El peculado, tipificado en el articulo 278 del COIP, consiste en que un servidor publico sustrae o utiliza indebidamente
fondos o bienes que administra por razén de su cargo, en beneficio propio o de terceros.
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Caso simulado: peculado con uso de TIC

La eleccion del delito de peculado responde a su alta prevalencia en el contexto ecuatoriano, segun
datos internos oficiales de la DINITEC, donde figura como la segunda tipologia delictiva mas periciada
entre 2020 y 2024. Aunque este tipo de delitos han ido en aumento, no se han encontrado antecedentes
que denoten el uso del analisis forense de memoria volatil como prueba en investigaciones de esta
naturaleza. Esto pone en evidencia una brecha, tanto en el &mbito metodologico como en el legal.

Para explorar esta posibilidad, el estudio desarroll6 una simulacion basada en un caso de peculado,
que busca replicar las acciones digitales fraudulentas de un funcionario publico. La intencion fue
comprobar si, incluso luego de intentos por borrar rastros, la memoria RAM puede conservar
informacion clave para una investigacion penal.

Diseno del escenario simulado

La simulacion se desarroll6 en un entorno virtual creado en VirtualBox, configurado con Windows
10 x64, 8 GB de RAM, y un disco duro virtual de 50 GB. Se instalaron y utilizaron aplicaciones que por
sus caracteristicas técnicas facilitan la configuraciébn de escenarios realistas de ocultamiento de
evidencia: WhatsApp Desktop (no guarda mensajes en el disco local), Telegram (permite mensajes
autodestructivos), Signal (ofrece mensajes temporales), WordPad, Microsoft Edge y Gmail.

Durante la jornada simulada, un funcionario ficticio implicado en actos de peculado ejecut6 una
serie de acciones disefiadas para reflejar una conducta delictiva tipica con apoyo digital. Entre ellas:

Envio de mensajes incriminatorios:

o WhatsApp Web: “Hola loco”, “te paso el documento”, “ya sabes qué hacer”, “justificar de
cualquier forma” (adjuntando gastos_presentados.rtf).

o Signal: “Hola”, “te mandé el archivo por whata”, “ya sabes qué hacer”; respuesta: “lo hago de
inmediato” (incluyendo un audio).
Telegram: “borra todo”, “de los otros también” (junto a dos imagenes .jpg).

Gmail: “Pilas”, con el documento gastos presentados.rtf como adjunto.

Navegacion web en sitios asociados a actividades sospechosas:

o Guias sobre como enviar mensajes temporales en Signal.
o Manuales para gestion de transacciones fraudulentas (Stripe).
o Pagina oficial del Ministerio de Finanzas del Ecuador.

Modificacion de documentos:

o Edicién del archivo gastos_presentados.rtf en WordPad.

ReCiF | Abril 2026 | Afio 5 1 No. 1 4
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Captura de memoria RAM y escenarios temporales

Para evaluar la persistencia de artefactos en distintos contextos de sobrescritura digital, se
realizaron tres volcados de memoria RAM en diferentes momentos:

Escenario Estado Tiempo desde Nivel de Objetivo forense
aplicaciones la accion sobrescritura
Todas las apps Capturar la maxima densidad de
Volcado 1 abiertas y en uso Inmediato Nulo evidencia en RAM
Eliminados Evaluar persistencia tras intento
Volcado 2 mensajes y 10 minutos Bajo superficial de borrado

documentos, apps
aun abiertas

Simular ocultamiento con
Volcado 3 Todo cerrado, 30 minutos Moderado sobrescritura activa y ver
usuario ejecuta recuperacion residual
nuevas tareas

Tabla 1. Caracterizacion técnica de los escenarios de volcado de memoria

Metodologia de analisis forense

Flujo de andlisis forense de

memoria RAM

Captura de RAM
VBoxManage desde
VirtualBox

N2
Identificacion del
sistema operativo
windows.info

N2
Deteccion de procesos
activos
Telegram, Signal, WhatsApp
windows.pslist

ND
Escaneo y extraccion
de archivos
windows filescany
windows.dumpfiles

Analisis de contenido
textual

strings—el-C 20 busqueda
de artefactos como correos,
usuarios, comandos

Validacion y trazabilidad
SHA 256, organizacién por vol-
cado, replicacion 3 veces

olwlalmlOfH

Figura 1. Proceso de andlisis forense de memoria RAM
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Resultados

Se realizaron tres volcados de memoria RAM en distintos momentos del ciclo de uso del sistema,
simulando variaciones en el grado de sobrescritura y persistencia de evidencia digital. A continuacion,

se sintetizan los resultados obtenidos.

Escenario 1: captura con todas las aplicaciones abiertas

Este volcado se realizo con todas las aplicaciones activas y sin procedimientos previos de cierre o
eliminacion. Fue el entorno mas fértil para la recuperacion de evidencia volatil.

Tipo de (Recuperada? Fragmentos Observacion técnica breve
Evidencia recuperados
WhatsApp Web "ya sabes que hacer", "Hola Mensajes completos
(Edge) — Completa loco", "justificar de cualquier recuperados de buffers’ y caché
Mensajes forma", “te paso el documento, del navegador.
WhatsApp Web No se hallaron rutas de archivo
(Edge) — No recuperado — ni buffers activos en RAM
Archivo .rtf
adjunto
Signal — "ya sabes que hacer", “lo hago Fragmentacion del heap® o
Mensajes Parcial de inmediato”, "Hola" cifrado en memoria impidieron

recuperar el texto completo.

Signal - Audio

No se hallo ni el buffer de

enviado No recuperado — reproducciéon ni el archivo
temporal en heap.
Telegram — No Referencias visualizadas con
Imégenes recuperadas — filescan, pero los  dump’
fallaron.
Telegram — “borra todo”, “De los otros Persistencia completa en heap
Mensajes Completo tambien”, “Si de una”, “ya se la por sesion activa.
vuelta”
Contenido RTF  completo, Documento abierto, sin cierre ni
WordPad Completo encabezado + cuerpo: "gastos modificacion posterior.
presentados"”
Documento Completo "gastos presentados.rtf" Recuperado con  estructura
enviado integra.
Actividad en "www.finanzas.gob.ec", Actividad visible en RAM vy
navegador Completa www.stripe.com”, estructura  HTTP/WebSocket
“www.support.signal.org” intacta.

Tabla 2 Resultados del volcado 1

Este escenario representa la condicion Optima para una pericia digital basada en memoria RAM.
La integridad de los mensajes y del documento .rtf, sumada a la recuperacion completa de la actividad

7 Zonas temporales de almacenamiento utilizadas por el sistema para gestionar datos en transito.

8 Segmento dindmico de la memoria RAM utilizado por los programas para almacenar datos temporales en tiempo de
ejecucion.

? Volcado de memoria.
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de navegacion, demuestra que una captura inmediata posibilita reconstrucciones completas y robustas
de los eventos. Esto justifica la inclusion del anélisis RAM en protocolos iniciales de intervencion en
delitos con componentes digitales.

Escenario 2: cierre de aplicaciones y eliminacion superficial
Tras el cierre de sesiones y la eliminacidn manual de mensajes, se realiz6 la segunda captura sin

reinicio del sistema ni herramientas de limpieza. El volumen y calidad de la evidencia disminuyeron
sensiblemente:

Tipo de JRecuperada? Fragmentos Observacion técnica breve
Evidencia recuperados
Algunos mensajes persistieron en buffers
WhatsApp "Hola loco", "justificar ~ cerrados, aunque incompletos.
Web (Edge) Parcial de cualquier"
Fragmentacion en heap o cifrado de sesion
Signal — Parcial “Hola” y "lo hago de impidieron recuperacion completa."
Mensajes inmediato"
La ausencia total de buffers sugiere que el
Signal — — archivo de audio fue cargado brevemente
Audio No recuperado y liberado antes del volcado.
No Direcciones  virtuales inservibles o
Telegram —  recuperadas — sobreescritas.
Imagenes
Persistencia minima en strings'®, sin
Telegram - Parcial “Borratodo”y “Side  respaldo binario.
Mensajes una”
El documento cerrado genera
WordPad Incompleto Solo encabezado: "gastos fragmentacion, pérdida del cuerpo del
presentados.rtf" texto.
Actividad "web.whatsapp.com" (sin Pérdida de conexiones activas y tokens de
en Fragmentaria mas contexto) sesion.
navegador

Tabla 3. Resultados del volcado 2

Aunque se observaron pérdidas sustanciales de evidencia, la permanencia de fragmentos textuales
revela que eliminar archivos o cerrar sesiones no garantiza el borrado de datos volatiles. En este
escenario la memoria RAM ha probado ser un recurso util para reconstruir, aunque sea de manera
limitada, el comportamiento digital del usuario. Este tipo de resultados adquieren especial importancia
en estudios que buscan mostrar comportamientos de ocultacion o consolidar pistas ya existentes a través
de sefiales residuales.

10 Comando de analisis forense que permite localizar y extraer cadenas de texto legibles dentro de archivos binarios o volcados
de memoria, facilitando la recuperacion de datos ocultos o fragmentarios.
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Escenario 3: sobrescritura inducida por uso posterior

En este escenario, se representd una circunstancia donde el usuario intent6 eliminar toda evidencia:
se cerraron las aplicaciones empleadas, se eliminaron archivos y se empez6 a usar el equipo con otras
herramientas antes de efectuar el volcado de memoria. Esta disposicion facilitd la observacion de los
efectos de la sobreescritura provocada por el uso subsiguiente y su influencia en la conservacion de los
datos originales.

Tipode ;Recuperada? Ejemplos de Observacion técnica breve
Evidencia fragmentos
recuperados / Estado
WhatsApp "documento”, "Hola  Persisten cadenas Unicode aisladas. No hay
Web Fragmentaria loco", sin orden ni estructura de conversacion o trazas web
(Edge) sesion activa intactas.
Signal — "Ya sabes que hacer", Fragmentos dispersos sin procesos o buffers
Mensajes Parcial "Hola", sin metadatos  identificables. Memoria parcialmente
visibles sobrescrita.
Signal — Archivo no se detectd ni en filescan ni con
Audio No recuperado — extraccion dirigida. Posible sobrescritura total.
Telegram — No Ninguna imagen visible por binwalk, strings ni
Imagenes recuperadas — file. Probable liberacion de memoria.
Telegram — Persistencia residual en heap; sin respaldo
mensajes Parcial “borra” estructural ni metadatos
Documento completamente ausente.
WordPad  No recuperado — Fragmentacion extensa. No hay encabezado.
Documento Ningun rastro del envio ni del archivo, pese a
enviado  No recuperado — haberse enviado por navegador.
por Gmail
Actividad "finanzas.gob.ec", sin  Fragmentos aislados de cadenas, sin cookies,
en Minima estructura de historial ni buffers activos.
navegador navegacion

Tabla 4. Resultados del volcado 3

La sobrescritura operativa —sin herramientas especificas de borrado seguro— fue suficiente para
destruir practicamente toda la evidencia estructurada. Solo restaron fragmentos desconectados de texto
sin sentido. Esto demuestra que el tiempo es un elemento crucial en la cadena de custodia digital y que
los procesos forenses deben dar prioridad a las intervenciones iniciales para optimizar el potencial de
prueba de la RAM.

Linea de tiempo forense
La linea de tiempo se desarroll6 a partir del Volcado 1, reconstruyendo de manera cronologica las

acciones fundamentales efectuadas por el usuario. Para determinar la secuencia de sucesos, se utilizaron
marcas de tiempo recuperadas, fragmentos de mensajes y rutas de archivo.
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Fecha Hora Plataforma Contenido extraido Contacto / Usuario
2025-04-06 — WhatsApp “Hola loco” —
Web
2025-04-16 03:05 WhatsApp Sesion activa +5491140382914
Web
2025-04-25 13:24:14 Signal “Mensaje de voz” enviado +541157522791
2025-04-25 13:37:03 WhatsApp “Ya sabes que hacer” 91140382918@c.us /
Web Amor arXXXa
2025-04-25 — WhatsApp “Te paso el documento” —
Web
2025-04-25 — WhatsApp Ruta de archivo: Usuario local: santy
Web gastos_presentados.rtf
— — Telegram “Borra todo”, “Ahorita borro” —
— — Telegram “Ya se la vuelta” —

Tabla 5. Linea de tiempo forense extraida de la memoria RAM

La reconstruccion de la linea de tiempo desde la memoria RAM permite no solo establecer el
orden secuencial de los eventos, sino vincular directamente a usuarios y contactos especificos
mediante identificadores tinicos. La aparicion de nameros telefonicos internacionales (codigos +54,
Argentina) y dominios de mensajeria encriptada como c.us sugiere una posible red transnacional de
apoyo logistico o de complicidad, abriendo hipotesis investigativas sobre el alcance y coordinacion del
delito. Asi mismo, frases como “ya sabes qué hacer” y “borra todo” refuerzan sefiales de dolo,
premeditacion e intento de ocultacion. Este tipo de evidencia digital de caracter volatil, complicada
de seguir tras la clausura de las aplicaciones, constituye un recurso esencial para sustentar lineas de
investigacion penal complejas, particularmente en crimenes financieros con repercusiones
internacionales.

Discusion:
Aspecto técnico: resultados, valor judicial y comparacion con estudios previos

Los resultados obtenidos a partir del andlisis de los tres volcados de memoria RAM permiten
confirmar la utilidad practica de esta técnica en el contexto de una investigacion por peculado, un delito
comun con componentes digitales. A diferencia de la mayoria de los estudios revisados en el estado del
arte, donde el analisis de RAM se ha aplicado predominantemente en delitos informaticos como fraude
electrénico, suplantaciéon de identidad o ransomware (3,5,6), esta investigacion se enfocd en un
escenario no tradicional: un delito econdémico con intercambio de comunicaciones y documentos a través
de mensajeria y correo electronico. Esta aplicacion representa una contribucion importante al debate
técnico y metodoldgico, al demostrar que el andlisis forense de memoria RAM puede superar el ambito
puramente cibernético.

Los hallazgos del volcado 1 mostraron una alta capacidad de recuperacion de evidencia digital: se
consiguid obtener mensajes integros de WhatsApp Web, textos fragmentados de Signal, un documento
1tf totalmente integro y la actividad web del navegador. Este patrén concuerda con lo indicado por
Estupinan Londofio y colaboradores (20), quienes enfatizan que la RAM guarda procesos, archivos y
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conexiones activas, facilitando la reconstruccion de eventos relevantes. Sin embargo, incluso en estas
condiciones Optimas, no se lograron recuperar los archivos binarios de audio ni las imagenes enviadas
por Telegram. Este comportamiento técnico coincide con lo observado en varios casos del estado del
arte (7,8), donde elementos como medios multimedia presentan una volatilidad mas alta o sufren
liberacion rapida de memoria al cerrarse la aplicacion o tras el envio.

En los volcados 2 y 3, tras el cierre de las aplicaciones y el uso continuado del sistema, se observé
una pérdida progresiva de evidencia: mensajes incompletos, ausencia de archivos, fragmentacion de
strings y desaparicion de estructuras clave. Este comportamiento confirma lo planteado por Osborne (2)
sobre los desafios técnicos que implica la gestion dindmica de la RAM, particularmente cuando
interviene sobrescritura por uso prolongado. La fragmentacion o ausencia de buffers en estos escenarios
revela también los limites de la técnica, y deja claro que el éxito del analisis forense depende de una
captura oportuna y de un entorno técnico controlado, como lo exigia la simulacion.

Por otro lado, la construccion de la linea de tiempo a partir del volcado 1 constituye una
herramienta de valor estratégico. Este recurso permitié vincular frases clave, fechas, usuarios, teléfonos
y nombres de archivos, creando una narrativa cronoldgica de las acciones del usuario simulando el
delito. En contraste con estudios como el de Rido y Fachri (4), que se enfocan en evidencias puntuales,
esta investigacion demuestra que la RAM puede ser utilizada no solo para extraer fragmentos, sino para
generar una base sélida de reconstruccion factica, util en el desarrollo de hipotesis investigativas,
ordenes de allanamiento, o interrogatorios. Su valor como guia para judicializacion es, por tanto,
concluyente y metodologicamente sustentado.

Finalmente, es necesario sefialar que este estudio presenta ciertas limitaciones. En primer lugar, el
tiempo de captura de la memoria RAM se restringio a una ventana de treinta minutos, lo cual, permitid
observar como la recuperacion de informacion se volvia cada vez mas escasa, especialmente en el tercer
volcado; en un escenario real, esta limitacion temporal podria ser de horas o hasta dias, lo que afectaria
totalmente la eficacia de esta técnica forense. Ademas, que la investigacion se desarrolld en un entorno
controlado y simulado, lo que implica que no se enfrentaron todas las condiciones e imprevistos propios
de una intervencion judicial real. Finalmente, el nimero de escenarios de prueba (3) fue acotado, lo que,
si bien permiti6 una exploracion valiosa, deja pendiente la necesidad de ampliar la variedad de contextos
y configuraciones para robustecer los resultados.

Aspecto legal: admisibilidad, protocolos y vacios regulatorios en evidencia volatil

Cuando analizamos la posibilidad de realizar un volcado de memoria RAM en un caso judicial,
lo primero que surge es cuestionar en qué contexto se lo podria autorizar y realizar. La simulacion mostro
que solo es viable si el equipo estd encendido y no ha pasado demasiado tiempo, porque una vez apagado
la informacion se pierde por completo. En la practica real esto implicaria que la captura se realice en un
allanamiento o en un caso flagrante, justo en el momento en que los equipos estan en funcionamiento.

También se abre la discusion sobre quién puede y debe autorizar este procedimiento. La ausencia
de normas especificas genera incertidumbre, porque en escenarios urgentes el fiscal podria generar la
orden, pero en otros casos se esperaria una autorizacion del juez. En la simulacion realizada, se asumi6
que el procedimiento se ejecutaba de forma controlada y sin contratiempos, pero en el ambito real esa
falta de precision legal podria volverse un punto débil en la admisibilidad de la prueba. Esto deja ver que
no basta con la técnica, sino que se necesita claridad en la norma para blindar juridicamente el proceso.

ReCiF | Abril 2026 | Afio 5 1 No. 1 10



%
\\Ea

REVISTA DIGITAL DE CIENCIA FORENSE Vaca, 2026

Otro tema clave es el de la autenticidad e integridad de la evidencia. La memoria RAM es volatil
y cualquier intervencion puede alterar su contenido. En la simulacion, se utilizé el clculo de hash y un
registro detallado del proceso como una manera transparente de mostrar que lo obtenido no fue
manipulado (21). Estas practicas son fundamentales si se quiere que la prueba sea considerada en un
juicio, porque sin esa garantia minima siempre habra la posibilidad de que la defensa cuestione su validez.
La experiencia practica mostrod que es posible preservar la cadena de custodia y eso marca la ruta de lo
que deberia hacerse en el contexto real.

Finalmente, no se puede olvidar la brecha con los estandares internacionales. Normas como la
ISO/IEC 27037 presentan criterios claros sobre como actuar en la captura de evidencia digital volatil y
sobre el rol del perito en estas intervenciones (22). En Ecuador estas directrices atin no estan adoptadas
del todo, lo que significa que cada perito actua a criterio y los jueces terminan valorando las evidencias
digitales con un margen de subjetividad. En la simulacién se siguieron varias de estas recomendaciones
—uso de hash, documentacion exhaustiva de los procedimientos, herramientas validadas por la
comunidad forense—, pero mas por conviccidon técnica-metodoldgica que por que existan normativas
especificas que obliguen a ello en el Ecuador. Esto refleja una realidad preocupante: aunque la técnica
funcione y entregue resultados solidos, sin un marco alineado a estandares internacionales la carga
probatoria de la evidencia digital puede verse reducida en los tribunales.

Consideraciones finales:

Este estudio permitié demostrar que el analisis forense de memoria RAM no solo es ttil en delitos
informaticos, sino también en delitos comunes con componentes tecnologicos. En el escenario simulado
de peculado, se evidencid que la RAM puede contener mensajes, documentos y trazas de navegacion
que, en un proceso real, podrian convertirse en evidencias clave para vincular hechos y sospechosos.
Esto reafirma que su valor trasciende lo puramente digital, abriendo posibilidades de uso en
investigaciones criminales de diversa indole.

Los resultados demuestran que esta técnica puede ser una herramienta estratégica para el sistema
judicial ecuatoriano si se aplica de forma oportuna. La recuperacion de evidencia digital volatil podria
contribuir a mejorar la baja tasa de efectividad actual, que apenas alcanza el 0.94% de detenciones frente
al total de ciberdelitos. Incrementar esta cifra no solo representa mayor eficiencia en la persecucion penal,
sino también un beneficio concreto para la sociedad ecuatoriana, que enfrenta riesgos crecientes a medida
que la vida cotidiana se digitaliza.

Desde lo técnico, el trabajo con los volcados reveld un patron claro: el primer volcado, realizado
con mayor rapidez, permitid la recuperacion integra de mensajes y documentos, confirmando la
importancia de actuar con inmediatez. El segundo mostr6 una reduccion en la calidad de la informacion,
aunque aun se rescataron datos relevantes que podrian encausar una investigacion judicial, mientras que
en el tercero la evidencia fue muy escasa y fragmentada. No obstante, incluso estos fragmentos podrian
resultar utiles para hacer hipdtesis investigativas, lo que reafirma el hecho de que cada minuto cuenta en
este tipo de experticias.

En el &mbito legal, la simulacion evidencio la necesidad critica de contar con un marco normativo
especifico. Actualmente, la falta de reglas claras sobre quién debe autorizar la captura, en qué condiciones
puede hacerse y como garantizar la integridad de los datos, genera riesgos de impugnacion en juicio. Por
lo tanto, se vuelve indispensable establecer normativas que eliminen la discrecionalidad y aseguren que
estos procedimientos estén respaldados por ordenes validas, protocolos estandarizados y apego a
estandares internacionales como las ISO/IEC.
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Otro aporte relevante fue la construccion de la linea de tiempo a partir del primer volcado, que
posibilitd organizar los datos de forma cronoldgica y comprensible. Esta herramienta no solo fortalece
el analisis técnico, sino que también facilita la interpretacion judicial, al brindar a fiscales y jueces una
narrativa sistematica de los hechos. En un juicio real, esta visualizacion puede marcar la diferencia entre
una evidencia aislada y una prueba sélida capaz de sostener la acusacion.

Finalmente, aunque el estudio se realizé en un entorno controlado y con un nimero limitado de
escenarios, sus resultados abren la puerta a futuras aplicaciones. La técnica podria ponerse a prueba en
investigaciones de delitos como trafico de sustancias estupefacientes y psicotropicas o incluso
homicidios, donde el componente digital cada vez tiene mayor peso. Explorar nuevos contextos y
superar las limitaciones aqui sefialadas permitira consolidar al analisis d¢ RAM como una herramienta
indispensable para la justicia en el Ecuador.

Conflicto de intereses

El autor sostiene que no hay conflictos de interés vinculados con esta investigacion, ni conexiones
comerciales, patentes o desarrollos tecnologicos que puedan influir en los hallazgos presentados.
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Resumen

La biometrizacion de la sociedad se sustenta en el derecho de cada ciudadano a ser
identificado inequivocamente y relacionarse con el Estado a través de técnicas digitales.
Los sistemas biométricos vinculan a los sujetos con una base de datos personales que
constituye su identidad. El Decreto del Poder Ejecutivo Nacional N° 1766/11, ha
instaurado en la Republica Argentina el Sistema Federal de Identificacion Biométrica para
la Seguridad (SIBIOS), que nuclea informacion fidedigna de huellas dactilares, faciales y
voces. Interpol sefiala que los andlisis odontolégicos comparativos representan, junto a la
Dactiloscopia y los perfiles de ADN, criterios primarios de identificacion humana en
virtud de la elevada resistencia de los tejidos dentales y sus estructuras anatdémicas
conexas. Ello supone una eficaz alternativa en cuerpos carbonizados, putrefactos o
fragmentados, por lo que desde Policia Federal Argentina y Gendarmeria Nacional
Argentina se propone la recoleccion y/o actualizacion, digitalizacion y sistematizacion de
los datos odontologicos de personas que integran multiples estamentos federales y
provinciales, con el proposito de generar el Banco Nacional de Datos Odontologicos
(BANDO). En el presente trabajo, se explicitan consideraciones legales, sanitarias y
forenses que justifican la inclusion de los registros inherentes a la incumbencia profesional
del odontdlogo en el SIBIOS, poniendo énfasis respecto a la repercusion que ello pudiera
significar en la investigacion cientifica del delito.

Palabras clave: biometria; identificacion humana; registros dentales; bases de datos
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Abstract

The biometricization of society is based on the right of every citizen to be unequivocally
identified and to interact with the State through digital techniques. Biometric systems link
individuals to a personal database that constitutes their identity. Executive Decree No.
1766/11 established the Federal Biometric Identification System for Security (SIBIOS) in
the Argentine Republic, which gathers reliable information from fingerprints, facial
expressions, and voices. Interpol notes that comparative dental analyses, along with
fingerprints and DNA profiling, represent primary criteria for human identification due to
the high resistance of dental tissues and their associated anatomical structures. This is an
effective alternative for charred, putrefied or fragmented bodies. Therefore, the Argentine
Federal Police and the Argentine National Gendarmerie propose the collection and/or
updating, digitization, and systematization of dental data on individuals from multiple
federal and provincial agencies, with the purpose of creating the National Dental Data
Bank (BANDO). This paper explains the legal, health, and forensic considerations that
justify the inclusion of the records inherent to the professional practice of dentists in the
SIBIOS, emphasizing the potential impact this could have on criminal investigations.

Key words: biometrics; human identification; dental records; databases

Introduccion

Las ciencias forenses aplican sus metodologias y técnicas con el proposito de investigar delitos
y/o accidentes que posibiliten aportar informacion categorica a los estamentos encargados de administrar
Justicia. Habitualmente, constituye una dindmica interdisciplinaria que sustenta su devenir en la
cooperacion y coordinacién entre los peritos intervinientes, los funcionarios encargados de hacer
cumplir la ley y la autoridad judicial (1). Los avatares de la globalizacion han generado multiples
desafios en virtud de la multiplicidad y complejidad de sucesos violentos, imponiéndose la sustanciacion
de protocolos y estandares internacionales, pero también originé un notorio avance tecnologico que
permitid gestionar reservorios digitalizados de informacion fisondmica de los ciudadanos. En
consecuencia, desde diferentes agencias gubernamentales en todo el mundo, la prevencion y resolucion
de delitos ocupa un rol preponderante y, para ello, contar con registros fidedignos de la poblacion,
almacenados biométricamente, resulta clave (1). El término “biometria” proviene del griego bios
(“vida”) y metron (“medida”) y, segtn el diccionario de la Real Academia Espafiola, es el “estudio
mensurativo o estadistico de los fendmenos o procesos biologicos” (2), por lo que permite identificar o
autentificar la identidad de un ser humano al medir o sopesar sus caracteristicas fisiologicas o de
comportamiento (3.4).

El Decreto del Poder Ejecutivo Nacional N° 1766/11, ha instaurado en la Republica Argentina el
Sistema Federal de Identificacion Biométrica para la Seguridad (SIBIOS), que posibilita el
reconocimiento automatico de un ciudadano tomando como referencia rasgos fisicos unicos, como la
huella dactilar, el rostro y los planos de voces (5). Los usuarios del sistema incluye al Registro Nacional
de las Personas (RENAPER), la Direccion Nacional de Migraciones, las Fuerzas de Seguridad del
Estado Nacional, es decir, Policia Federal (PFA), Policia de Seguridad Aeroportuaria (PSA),
Gendarmeria Nacional (GNA), Prefectura Naval (PNA), la totalidad de las policias provinciales y de la
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Ciudad Auténoma de Buenos Aires mediante el Decreto 243/2017, como, asimismo, los organismos
dependientes del Poder Ejecutivo o del Poder Judicial en &mbitos nacionales, provinciales y de la Ciudad
Autoénoma de Buenos Aires que adhieran al mismo (6).

La identificacion post mortem dependera principalmente de la cantidad y calidad de la informacion
ante mortem (AM) o indubitada colectada y, en particular, de la disponibilidad de evidencias tales como
huellas papiloscopicas (7), ADN (8), radiografias, estudios odontoldgicos (9,10), entre otras, requisito
esencial para permitir, posteriormente, efectuar los cotejos con los registros post mortem (PM) o
dubitados (1,10). Se ha ponderado que los métodos aceptados cientificamente como primarios para
establecer la identidad categoérica son las huellas dactilares, los analisis odontologicos comparativos y
los perfiles de ADN (1). Los registros graficos e imagenoldgicos de las estructuras dseas y dentales
aportan frecuentemente datos significativos en fallecidos, aunque también son viables en sujetos vivos,
fundamentalmente en personas con identidad dudosa, lesiones de diversa indole o en procesos de
estimacion de la edad, muy requeridos actualmente en diferentes latitudes por el incesante flujo de
corrientes migratorias (1,10).

Teniendo en cuenta que la legislacion vigente en la Republica Argentina regulé la validez de la
historia clinica electrénica mediante la Ley 27.70611, en consonancia con lo normado en la Ley
26.52912, referida a los derechos del paciente en su relacion con los profesionales e instituciones de
salud, el almacenamiento de sus registros concomitantes (documentales y de imagenes), serian
susceptibles de incorporarse al SIBIOS, sumando una alternativa cientifica innegable. A tal efecto, desde
Policia Federal Argentina y Gendarmeria Nacional Argentina, respectivamente, se ha propuesto la
recoleccion y/o actualizacion, digitalizacion y sistematizacion de los datos odontoldgicos de aquellas
personas que integran multiples estamentos federales y provinciales, con el propdsito de generar el
Banco Nacional de Datos Odontolégicos (BANDO), en un intento de aportar informacion concreta que
permita dirimir con mayor cientificidad y celeridad sucesos criminales y/o de otra naturaleza en aquellas
situaciones donde las metodologia tradicionales no sean viables.

El presente articulo reflexiona respecto a los fundamentos legales, sanitarios y forenses que
justifican la inclusion de los registros inherentes a la incumbencia profesional del odontélogo en el
SIBIOS, poniendo énfasis en la repercusion que ello pudiera significar en contextos tendientes a
esclarecer sucesos delictivos y/o accidentales que posibiliten otorgar una eficaz respuesta a la autoridad
judicial, sentando asi un precedente a nivel mundial.

Los sistemas biométricos

Establecer y verificar la identidad de las personas en forma confiable constituye una necesidad
impostergable en sectores publicos y privados de la actual sociedad, requiriéndose, por ende, de
estrategias proclives a desarrollar tecnologias afines a la autenticacion biométrica, que, ademas, dotara
de una mayor fortaleza en dmbitos de ciberseguridad (13). Reconocer el rostro de una persona, detectar
su sonrisa, pronunciar el nombre, identificar el iris, la secuencia de ADN, la firma y la huella dactilar,
son ejemplos de tecnologia biométrica (14,15), cuya aplicacion aborda dispares entornos, como acceder
a sistemas informaticos, efectuar controles de vigilancia, o contribuir en la identificacion criminal, entre
otros (3,4). Los caracteres biométricos se identifican o verifican automaticamente a través del analisis
de sus rasgos conductuales (dinamica de pulsacion de teclas, marcha, firma, voz) o fisioldgicos tnicos
(huellas dactilares, rostro, iris) (16,17), concentrados en la base de datos, que posibilitard, una vez
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detectados los identificadores fisonomicos de referencia asociados a una persona, constatar y confirmar
una afirmacion filiatoria mediante la comparacion. Ambos procesos son esenciales para el
reconocimiento biométrico y pueden cumplir distintas funciones (17), pero indudablemente su principal
objetivo es de caracter securitario (18). Cada repositorio de datos contiene componentes adaptados a la
modalidad biométrica especifica. En tal sentido, una base de datos de huellas dactilares requiere
imagenes, mientras que una de voz amerita grabaciones de audio, garantizando que toda la informacion
relevante se almacene adecuadamente y sea accesible (18). Los registros de identidad frecuentemente
podrian duplicarse, desafiando la rigurosidad en los sistemas de identificacion. En tales dmbitos, la
biometria resulta clave para efectuar una deteccion y verificacion del registro duplicado, garantizando
la unicidad de cada usuario (19), ponderando la precision del sistema, erigida en una de sus mayores
virtudes, dado que, para identificar o autentificar identidades de individuos, ahonda en caracteristicas
inherentes a ellos, prescindiendo de posibles falencias o errores susceptibles a olvidar una determinada
contrasefa (3,19). Actualmente, la autenticacion y verificacion de la identidad genera estrategias afines
a la biometria sin contacto, es decir higiénicas y no invasivas, prescindiendo de la intervencion de una
persona, como un cajero, asistente, o del contacto directo con un dispositivo, gracias a los escaneos
faciales y de manos en el aire. También se busca la estrategia multimodal como el SIBIOS, es decir,
reconocimiento facial, escaneo de huellas dactilares y reconocimiento de voz en un solo sistema de
autenticacion. El advenimiento de la Inteligencia Artificial (IA) pretende aumentar la precision de los
sistemas, optimizando la eficiencia y la rapidez en los procesos de seguridad (20). Se ha desarrollado la
tecnologia PAD que emplea sofisticados algoritmos de IA para analizar sefiales sutiles, como las micro
expresiones y diferenciar de manera efectiva entre sujetos reales e intentos de suplantacion, mitigando
riesgos que garanticen la integridad y seguridad del proceso de autenticacion biométrica, ahondando en
sus alcances legales, privacidad y desarrollo responsable en pos de intentar garantizar su implementacion
de manera ética y equitativa.

El SIBIOS

El Sistema Federal de Identificacion Biométrica para la Seguridad (SIBIOS) es un registro
centralizado, con jurisdiccion en el Territorio Nacional, que vincula datos biométricos con informacion
almacenada en el Registro Nacional de las Personas (RENAPER), fundamentalmente en lo atinente al
nombre y apellido y el Documento Nacional de Identidad (21). El SIBIOS integra en la actualidad tres
bases de datos, conformada por las huellas dactilares, en consonancia con el Sistema Automatizado de
Identificacion de huellas dactilares (AFIS), huellas del rostro o faciales (Morpho Face Investigate Pilot,
LUNA) y, en algunos laboratorios, sistemas computarizados de reconocimiento de voz para comparar
registros acusticos. Esta integracion permite identificar a una persona incluso si uno de los métodos no
es concluyente, fortaleciendo su seguridad y eficacia. Su uso requiere, ademas de generar los reservorios
digitales, implementar terminales de acceso con tecnologia AFIS (22), es decir, un sistema informatico
con hardware y software integrados, que, por un lado, posibilita el escaneo, captura e ingreso de huellas
dactilares dubitadas al sistema, y, simultdneamente, la consulta y cotejo automatico, sistematico y
masivo con la totalidad de las improntas dactilares indubitadas incluidas en la base. Existen terminales
fijas, como estaciones de trabajo distribuidas en instalaciones policiales, dotadas de un escéner que
realiza consultas a la base de datos, digitaliza fichas y aporta nueva informaciéon, ademds de terminales
portatiles disefiadas para operativos mdviles. El SIBIOS procesa registros patronimicos y bioldgicos
para la identificacion eficaz de personas y rastros, optimizando la investigacion cientifica del delito y
actividades preventivas en materia de seguridad (18), oficiando el RENAPER como una fuente
primordial para adquirir tales datos, aprovechando la normativa que instaurd el “nuevo DNI” (21).
Asimismo, la Direccion Nacional de Migraciones, junto a las policias nacionales y provinciales,
suministran informacion en los diferentes accesos migratorios (23). El SIBIOS contempla la integracion
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paulatina de los estamentos provinciales afines a esta problematica, orientando, a través del Ministerio
de Seguridad de la Nacion, a la conectividad, el soporte y el hardware necesarios para la operatividad y
eficiencia funcional de las consultas formuladas al Sistema, suscribiéndose un convenio de adhesion que
estipula el compromiso taxativo de remitir las fichas dactilares de procesados y condenados (18,24). El
crecimiento y desarrollo del SIBIOS ha sido incesante, estimandose que actualmente contiene registros
biométricos de alrededor de 22 millones de personas, aunque su capacidad esta prevista para 45 millones,
aproximadamente. Ademas del AFIS, se ha incorporado progresivamente el sistema LUNA, programa
de reconocimiento facial originado en Rusia, impulsado desde 2024, que efectiviza busquedas de rostros
en las bases de datos, arrojando posibles candidatos (25). Pese a lo explicitado anteriormente, hasta
ahora no se ha considerado la incorporacion de registros odontologicos al SIBIOS.

Un criterio primario para la identificacion humana

La Odontologia Forense se ha transformado en una parte integral de las Ciencias Forenses. El rol
de las estructuras del sistema estomatognatico, conjunto de tejidos duros y blandos que conforman un
sector del macizo craneo facial, ha ido en franco aumento, en virtud del invalorable aporte suministrado
por los dientes y las restauraciones dentales como unico medio de identificacion viable (1,8,10). En
catastrofes, como accidentes aéreos, ataques terroristas, terremotos o tsunamis, el desempefio de los
odontologos forenses ha sido clave para contribuir en la identificacion de las victimas, aunque también
ha influenciado positivamente en la resolucion de investigaciones de delitos y estudios étnicos (1,8,9).
Otras areas de aplicacion incluyen la criminalistica, violencia familiar y situaciones de abuso sexual.
Los diversos métodos empleados por el perito odontdlogo abarcan la toma de impresiones dentales,
radiografias, fotografias, rugas palatinas, huellas labiales y los perfiles de ADN aportados por la pulpa
dental y las muestras de saliva (8,10). La mayoria de las identificaciones dentales se basan en
restauraciones, caries, dientes faltantes y/o dispositivos protésicos fijos o removibles, asumiendo un
interés capital el registro que el facultativo clinico asistencial asienta en la documentacion originada
durante la atencidon a sus pacientes (1,8,10). Se ha esgrimido que muchas veces la informacion
odontoldgica recuperada para efectuar la ulterior comparacion ostenta una antigiiedad manifiesta, por lo
que suelen hallarse discrepancias que deberan ser tenidas en cuenta a la hora de informar resultados (26).
No obstante, tales discordancias pueden tener una explicacion razonable, que no descarta inicialmente
la identificacidn, aunque se deberia reunir mayor cantidad de datos para acreditarla fehacientemente
(1,26). A pesar del importante papel de los odontdlogos forenses en la recuperacion de la informacion
PM, algunos descendientes podrian quedar sin identificar por la escasa, endeble y hasta inexistente
informacion AM (1,26). Otro aspecto fragil radica en que los registros dentales no se conservan el
tiempo suficiente, hecho que obliga a la sustanciacion de bases de datos odontoldgicas, maxime teniendo
en cuenta la disponibilidad de herramientas informaticas para tal fin (1,26). Este acapite fundamenta la
integracion de los registros odontologicos en el SIBIOS y la elaboracidon de un banco de datos nacional
como se expone en el proyecto BANDO.

El Banco Nacional de Datos Odontolégicos (BANDO)

Desde la Policia Federal Argentina y Gendarmeria Nacional Argentina se propone la recoleccion
y/o actualizacion, digitalizacion y sistematizacion de los datos odontologicos del numerario de las filas
institucionales uniformadas, por ser personal de riesgo, como asi también de personas internas en las
Unidades del Servicio Penitenciario Federal. Este relevamiento permitira la creacion de una base
informatizada confiable, de valor legal, sanitario y forense que sustentara la creacion del Banco Nacional
de Datos Odontologicos (BANDO), para luego ser extrapolado a otras instituciones del Territorio

ReCiF | Abril 2026 | Afio 5 1 No. 1 19



%C?-ﬁ REVISTA DIGITAL DE CIENCIA FORENSE Briem Stamm, 2026

Nacional, como fuerzas de seguridad y policiales, para, ulteriormente, hacerlo extensivo en la poblacién
general.

Propuesta

Se propone la incorporacion formal de las imagenes odontoldgicas al SIBIOS, no generando
erogacion alguna de manera adicional ni infraestructura especifica. Los odontdlogos con prestacion de
servicios en los estamentos dependientes del Ministerio de Seguridad Nacional, es decir, Policia Federal,
Gendarmeria Nacional, Prefectura Naval, Policia de Seguridad Aeroportuaria y Servicio Penitenciario
Federal seran los responsables de generar los registros concomitantes. Una vez obtenidos los mismos, a
través de los profesionales imbuidos en tareas de Ingenieria en Sistemas Operativos, se vincularan los
datos, gestionando el reservorio digital. La implementacion del sistema requiere:

1. La modificacion del Decreto 1766/2011 (5), incluyendo expresamente los registros
odontologicos como parte del universo biométrico regulado y protegido.

2. El agregado de un mddulo odontolédgico especifico en el SIBIOS que permita la incorporacion
digitalizada de los datos odontoldgicos y su almacenamiento seguro.

3. La interoperabilidad entre SIBIOS, BANDO vy los demés sistemas afines, incorporando los
registros odontoldgicos como un subconjunto biométrico valido y disponible para consultas
judiciales, pericias forenses y tareas de identificacion en seguridad publica.

El apartado odontoldgico del SIBIOS estard integrado por la Ficha odontoldgica, cuyo
odontograma sera completado con la nomenclatura del Sistema Digito Dos, preconizada por la
Federacion Dental Internacional (27) y receptada por Interpol. Ademas, se digitalizaran la fotografia y
modelo de yeso del maxilar superior, obtenido previa toma de impresion, con el proposito de reproducir
los caracteres anatémicos de las rugas palatinas, posicionadas en el techo de la cavidad oral o béveda
palatina (Figura 1), sefialadas como estructuras con propiedades identificadoras en razén de ser Unicas,
permanentes, inmutables y clasificables (28,29).

igura 1. Detalle de las ugasainas en elpaladar duro. Fuente: Los autores

Finalmente, el SIBIOS incluird una tomografia computada y/o radiografia panoramica digitalizada
del sujeto (Figura 2).
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Figura 2. Radiografia Panoramica. Fuente: Los autores

La concrecion del BANDO en las diferentes Unidades Penales Federales en una primigenia etapa,
responde a la necesidad de fortalecer los mecanismos de identificacion forense en personas privadas de
libertad (Tabla 1), no obstante, su injerencia podria repercutir para la gestion de informacién en
investigaciones judiciales y al control sanitario dentro de las unidades penitenciarias.

Poblacion alojada en centros de detencidn, por situacion juridica, capacidad real de alojamiento
Segun tipo de servicio penitenciario. Total del pais. Afio 2022

. . Poblacién alojada en centros de detenciéon Capacidad Porcentaje de .
Servicio . PP i Cantidad de
enitenciario  Total Situacion juridica real de sobrepoblacion establecimientos
P Condenados  Procesados  Otros  alojamiento (1) % (1)
Total del pais 105.053 61.291 43.191 571 88.622 19 330
Provincial 93.681 55.052 38.064 565 77.690 21 300
Federal 11.372 6.239 5.127 6 10.932 4 30

(1)Se calcula con base en las unidades que informan esta variable. El porcentaje presentado se considera “porcentaje de sobrepoblacion” y refiere a que la densidad de
la poblacion alojada supera los limites de la capacidad de alojamiento informada. Porcentaje de sobrepoblacion = (poblacion alojada - capacidad) *100

Tabla 1. Poblacion alojada en Centros de Detencion en la Republica Argentina, aiio 2022. Fuente: Sistema
Nacional de Estadisticas sobre Ejecucion de la Pena. Ministerio de Justicia y Derechos Humanos. Secretaria de Justicia.
Subsecretaria de Politica Criminal. Direccion Nacional de Politica Criminal en Materia de Justicia y Legislacion Penal.

El Banco Nacional de Datos Odontologicos pretende constituirse en una herramienta técnico-legal
para la identificacion forense en catastrofes, cadaveres desfigurados, mutilados, calcinados o en
avanzado estado de descomposicion, como asi también en sujetos vivos con amnesia, trastornos
mentales, documentacion falsa y/o dudas sobre su edad. Ademads, su incumbencia atafie a contextos de
investigacion criminal, vinculando personas y hechos a través del cotejo de registros odontolégicos con
fotografias, video filmaciones o descripciones fisicas, la interaccion técnico-cientifica con estamentos
forenses destinados a la reconstruccion facial, ademas de una herramienta complementaria a la
informacion dactiloscopica y genética en casos donde estos resulten insuficientes o no aplicables.

ReCiF | Abril 2026 | Afio 5 1 No. 1 21



REVISTA DIGITAL DE CIENCIA FORENSE Briem Stamm, 2026

Discusion

Los sistemas de justicia penal a nivel global afrontan complejos desafios como el acceso
inadecuado a la justicia, la persistente sobrepoblacion carcelaria, los altos niveles de violencia de género
y las crecientes amenazas para los nifios (30). La integracion de las tecnologias emergentes y la IA ha
creado nuevos imperativos que exigen un equilibrio entre la innovacion y la proteccion de los derechos
humanos. El adecuado registro de las caracteristicas fisondmicas de las personas supone contar con
informacion auténtica y comparable, destinada a esclarecer su identidad en forma categérica. Segun un
estudio de la UNODOC (Oficina contra la Droga y el Delito de las Naciones Unidas), anualmente, mas
de 100 millones de personas en todo el mundo presentan secuelas psicofisicas como resultado directo
de sucesos delictivos (30). También resulta preocupante el aumento de casos de muerte violenta
provocados por accidentes de transito, ahogamientos, caidas intempestivas, incendios y actos
deliberados de violencia (30). Se calcula que en 2017 hubo 478. 000 victimas de homicidio en el mundo,
cuatro quintas partes de ellas, varones (nifios o adultos). La mayor tasa de mortalidad por homicidio se
registro en la Region de las Américas y fue de 19,6 por 100.000 habitantes, mas de tres veces superior
al promedio mundial, que es de 6,3 por 100.000 habitantes (30).

En lo atinente a la Republica Argentina, durante el afio 2024 se registraron 1.734 homicidios
dolosos en todo el pais, arrojando una tasa de 3,8 homicidios por cada 100 mil habitantes28. Cerca de
la mitad de ellos (790) se produjeron en la provincia de Buenos Aires, lo que representa casi el 46% del
total nacional (Figura 3). Entre 2023 y 2024 la tasa de robos aument6 un 1,4% en el pais (31).
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Figura 3. Estadisticas Delictivas de la Republica Argentina, aiio 2024. Fuente: Sistemas de Alerta Temprana de
Homicidios Dolosos, Delitos contra la Propiedad, Muertes Viales y Suicidios - Sistema Nacional de Informacion Criminal
(SNIC)

Evidentemente, las diferentes formas delictivas descritas inciden en la jurisdiccion de las ciencias
forenses, por lo que las entidades afines han establecido mecanismos de mayor contralor y especificidad
a los fines de impulsar investigaciones de mayor calidad y celeridad a través de procesos automatizados
que generen adecuados registros. Ello ha reformulado tendencias respecto a disefiar sistemas de
identificacion personal confiables y rigurosos que posibiliten verificar y autenticar los datos disponibles
para ello, ya que, en contextos asequibles a victimas de multiples nacionalidades, por ejemplo, los peritos
intervinientes requieren informacion instantanea proveniente de sus respectivos paises de origen, por lo
que disponer de datos biométricos supone mayores chances de una eficaz cooperacion internacional. En
cuerpos fustigados por el deletéreo efecto igneo, es muy probable que los tejidos de la cavidad oral
aporten informacion relevante y, para tal objetivo, registros obrantes en el SIBIOS o el BANDO, podrian
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acotar los tiempos de la respuesta pericial. En tal sentido, resulta interesante recordar que “...en un
relevamiento de fichas de caddveres NN pertenecientes al periodo 1990-2013, con un total de 5329 actas
de defuncién relevadas de todo el pais, en el RENAPER se determin6 que en 2314 casos no se contaba
con los registros dactiloscopicos. El motivo mas recurrente para justificar la falta de toma de registros
dactilares fue el avanzado estado de descomposicion del cuerpo, aunque en mas de la mitad de los casos
no se especificaron los motivos. Se mencionan casos de falta de toma de huellas por estar los cuerpos
carbonizados o calcinados” (32). Es menester considerar entonces la compatibilidad técnica y
estandarizacion de los registros odontologicos, como asi también aspectos legales y de privacidad
relacionados con la incorporacion de datos sensibles al sistema biométrico nacional, ademas de prever
la coordinacion con organismos como el RENAPER vy la Direccion Nacional de Policia Cientifica, que
actualmente coordinan el SIBIOS. Esta necesidad de interoperabilidad y alineamiento a estandares
internacionales explica por qué el SIBIOS sustenta su andamiaje operativo en los fundamentos
proferidos desde el Instituto Nacional Estadounidense de Estandares (ANSI) (33) y el Instituto Nacional
de Estandares y Tecnologia (NIST) (33). Seria ponderable, asimismo, que los registros odontoldgicos
que articulen el SIBIOS con el BANDO tengan consonancia con las actividades desarrolladas por
eventos que ameriten la intervencion del Sistema Nacional para la Gestion Integral del Riesgo
(SINAGIR) (34), maxime teniendo en cuenta el lanzamiento del Plan Nacional para la Reduccion del
Riesgo de Desastres (PNRRD) 2025-2029. En Espaiia, por ejemplo: “...existe el sistema informatico
Base de Datos de Personas Desaparecidas y Restos Humanos sin Identificar (PD y RH), que permite
realizar un cotejo automatico entre la persona desaparecida y los cadaveres que atn no han sido
identificados, emitiendo una alerta a la unidad de policia cientifica o criminalistica competente en caso
de coincidencia. Entre los datos que se cargan en dicho sistema, en la ficha-informe ante mortem, se
incluyen huellas dactilares, fotografias faciales, odontogramas, cicatrices, marcas de intervenciones
quirurgicas y cualquier otro dato que permita la identificacion de una persona, como asi también el
ADN” (32).

Finalmente, se debe tener en cuenta que, en los paises que integran la Union Europea, desde el
ano 2004 se utilizan pasaportes biométricos que incluyen datos faciales y de huellas dactilares (35) En
Estados Unidos de América, se han desarrollado programas avanzados de identificacion biométrica con
huellas dactilares, reconocimiento facial y ADN, en tanto que la India posee un sistema que consolida
datos demograficos y biométricos (huellas dactilares e iris) (35). En tal sentido, China, Singapur y otros
paises asiaticos emplean el reconocimiento facial y las huellas dactiloscopicas para los servicios publicos
y de control migratorio (35). Esta compulsa recabada en diferentes latitudes demuestra que no se ha
contemplado la inclusion de registros odontologicos, pese a su potencial injerencia, por lo que el presente
trabajo propone dicha estrategia metodologica en el SIBIOS, hecho que ampliaria su capacidad de
identificacion biométrica, concatenandola a la informacion dactiloscopica, facial y de voz.

Conclusion

La implementacion de sistemas biométricos disefiados para contribuir en la resolucion de
investigaciones forenses ha sido incesante en todo el mundo. En la Republica Argentina, el Ministerio
de Seguridad de la Nacion ha impulsado el SIBIOS, reservorio de informacion digitalizada, donde, la
potencial inclusion de registros odontoldgicos, significaria una alternativa valida en casos de notorio
deterioro del cuerpo humano al ser expuesto a injurias fisicas y quimicas. Ello otorgaria una mayor
eficacia y celeridad en procesos de identificacion humana, jerarquizando la respuesta de los estamentos
encargados de administrar Justicia. Debe resaltar aquellos aspectos relevantes o novedosos del articulo
0 ambos, asi como las insuficiencias y recomendaciones, de existir.
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Resumen

Las ciencias forenses atraviesan un cambio de paradigma, impulsado por la necesidad de
transitar de métodos basados en el juicio subjetivo hacia enfoques sustentados en
mediciones cuantitativas y modelos estadisticos. En este contexto, el enfoque bayesiano
se presenta como el marco logico para la interpretacion de la evidencia, cuyo objetivo es
contrastar la hipotesis de la defensa (diferente origen de las muestras) y la del Ministerio
Publico (mismo origen) mediante la razén de verosimilitud (RV).

Para su construccion, la RV requiere informacion sobre la similitud y la tipicidad de las
caracteristicas que se estdn comparando entre las muestras. En particular, la estimacion de
la tipicidad requiere conocer el comportamiento de dichas caracteristicas en la poblacion
de la cual proviene la muestra de origen desconocido. Es en este punto donde las bases de
datos adquieren un papel central.

En este trabajo se destaca la importancia de las bases de datos en el contexto de la
comparacion forense de voz y se muestra como el Corpus de Lengua Oral del Espafiol de
Meéxico (CLOE), recopilado en la Escuela Nacional de Ciencias Forenses de la UNAM,
constituye un avance en este terreno, al reunir grabaciones que reflejan la diversidad
sociodemografica y lingiiistica de hablantes de la Ciudad de México. A partir de un caso
practico se muestra que una seleccion adecuada de la poblaciéon mejora la capacidad
discriminativa de la RV, mientras que elecciones inadecuadas distorsionan las
conclusiones. En consecuencia, el desarrollo de corpus orales estandarizados y
representativos es una condicion indispensable para consolidar la comparacion forense de
\(VA

Palabras clave: Comparacion Forense de Voz; Paradigma Bayesiano; Razén de
Verosimilitud; Bases de datos; Evaluacion de la evidencia
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Abstract

Forensic science is undergoing a paradigm shift in the evaluation of forensic evidence,
driven by the need to transition from subjective methods to approaches based on
quantitative characteristics and statistical models. Within this context, the Bayesian
paradigm provides a logical framework for interpreting evidence. Its purpose is to contrast,
through the use of the likelihood ratio (LR), two competing hypotheses: the prosecution’s
hypothesis, which states that the sample of questioned origin comes from the same source
as the sample of known origin, and the defense’s hypothesis, which states that the sample
of questioned origin does not come from the same source as the sample of known origin.

The likelihood ratio requires information about both the similarity and the typicality of the
characteristics being compared between the samples. In particular, estimating typicality
requires knowledge of how these characteristics are distributed in the population to which
the offender’s recording belongs. At this stage, databases play a central role.

This work highlights the importance of databases in forensic voice comparison. The
Corpus de Lengua Oral del Espafiol de México (CLOE), compiled at the National School
of Forensic Sciences at UNAM, represents significant progress in this field, as it collects
recordings that reflect the sociodemographic and linguistic diversity of speakers from
Mexico City. A practical case demonstrates that the likelihood ratio (LR) performs better
when the reference population is appropriately selected, whereas inadequate choices
distort the results and compromise the LR’s performance. Therefore, the development of
standardized and representative speech corpora is essential for advancing and
consolidating forensic voice comparison.

Key words: Forensic voice comparison; Bayesian paradigm; Likelihood Ratio;
Databases; Evaluation of forensic evidence

Introduccion

Las ciencias forenses atraviesan un cambio de paradigma impulsado por el uso de informacion
cuantitativa y modelos estadisticos. En este articulo se examina el papel de las bases de datos en la
comparacion forense de voz, un campo en el que el juicio subjetivo de los expertos resulta insuficiente.
Para ello, se expone el proceso de construccién de la Razéon de Verosimilitud (RV), herramienta que
permite a jueces y tribunales tomar decisiones mejor fundamentadas al valorar la evidencia disponible
en un proceso judicial.

A lo largo del texto se explica como se construye la RV y de qué manera contribuye a determinar
si un audio de origen desconocido puede atribuirse a un sospechoso. La RV se formula como un cociente
de dos probabilidades, lo que pone en primer plano la necesidad de contar con bases de datos de calidad,
ya que en particular el denominador depende de la representatividad de la poblacion de referencia. Si
los datos son insuficientes o presentan deficiencias, aumenta el riesgo de obtener resultados inciertos
que comprometan la solidez de la interpretacion pericial.

Por lo tanto, la discusion trasciende el plano técnico y se conecta con los consensos alcanzados en
la comunidad cientifica sobre la necesidad de comunicar los resultados de manera clara y responsable.
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El objetivo es que la presentacion de la RV refleje, con precision, el peso de la evidencia en contextos
reales (1,2).

Antecedentes

Las bases de datos son ttiles en el &mbito forense porque permiten asignar peso a la evidencia
recolectada en una investigacion. Un ejemplo se encuentra en la genética, en donde los datos permiten
calcular la frecuencia de perfiles de ADN vy, con ello, establecer la probabilidad de coincidencia entre
una muestra dubitada y una indubitada (3—6). No obstante, existen otras disciplinas como la
dactiloscopia, la balistica y el andlisis de voz, en las que las bases de datos también resultan
fundamentales. Esto es especialmente cierto si consideramos a estas disciplinas como areas que utilizan
métodos de comparacion de caracteristicas; en genética la comparacion de alelos; en dactiloscopia, la
de crestas y minucias; en balistica, la de estrias; y en el anélisis de voz, la de pardmetros acusticos.

Este tipo de métodos de comparacion de caracteristicas se puede clasificar en objetivos y
subjetivos, segun el documento Forensic Science in Criminal Courts: Ensuring Scientific Validity of
Feature-Comparison Methods, presentado al presidente de los Estados Unidos, Barack Obama, en 2016
(7). Segtn dicho reporte:

“By objective feature-comparison methods, we mean methods consisting of procedures that are
each defined with enough standardized and quantifiable detail that they can be performed by
either an automated system or human examiners exercising little or no judgment. By subjective
methods, we mean methods including key procedures that involve significant human judgment—
for example, about which features to select within a pattern or how to determine whether the
features are sufficiently similar to be called a probable match (7: p.5)”"

En este mismo documento (7: p.88) se sefiala que, en el caso de dactiloscopia, el recurso mas
importante para impulsar el desarrollo de métodos objetivos es la generacion de bases de datos que
incluyan impresiones de distinta calidad e integridad. Esto se debe a que, mientras que las impresiones
conocidas suelen contar con una buena calidad llegando a tener hasta impresiones de los diez dedos
capturadas en un entorno controlado, las impresiones latentes encontradas en un lugar de la investigacion
suelen ser incompletas y de calidad variable, dependiendo de factores como la superficie y la mecanica
de contacto.

Es asi como, en los métodos de comparacion de caracteristicas surge un cuestionamiento
fundamental: una vez que se ha establecido algln tipo de correspondencia entre el material encontrado
en el lugar de la investigacion y el material asociado con un sospechoso, ;cudl es el tipo de base de datos
mas relevante que deberia utilizarse para evaluar el peso de la evidencia? Por ejemplo, ;seria preferible
una base de datos con observaciones realizadas sobre material dejado en diferentes casos?, ;0 una base

"Los métodos objetivos de comparacion de caracteristicas, son aquellos que consisten en procedimientos estandarizados y
cuantificables con suficiente detalle como para que puedan ser realizados por un sistema automatizado o por expertos humanos
ejerciendo poco o ningln juicio. Por métodos subjetivos, nos referimos a aquellos que incluyen procedimientos clave que
implican un juicio humano significativo; por ejemplo, sobre qué caracteristicas seleccionar dentro de un patréon o cdmo
determinar si las caracteristicas son lo suficientemente similares como para considerarse una posible coincidencia.
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de datos de observaciones realizadas sobre sospechosos de delitos de esa naturaleza? o bien, ;existiria
algtn otro tipo de estudio mas apropiado? (8).

Este tipo de interrogantes son precisamente las que se plantean en el &mbito de la comparacion
forense de voz, donde la pertinencia y representatividad de las bases de datos resultan determinantes
para la adecuada valoracion de la evidencia. Morrison (9) advierte que la falta de bases de datos
adecuadas constituye el principal obstaculo para la realizacion de peritajes en comparacion forense de
voz. Ante la pregunta de si se han realizado estudios orientados a establecer frecuencias de referencia
(como ocurre en el caso de genética) de las caracteristicas actsticas que se comparan en distintas
condiciones, la respuesta es negativa. El autor destaca que son pocas, o practicamente inexistentes, las
bases de datos que cumplen con los criterios generales necesarios para llevar a cabo una comparacion
forense de voz.

Ante esta situacion, conviene reflexionar: ;por qué las bases de datos son esenciales para la
comparacion forense de voz?, y ;qué impacto tienen en el peso que se les asignan a las evidencias?

Enfoque cuantitativo en el analisis de voz

La comparacion de voz, al igual que otras disciplinas forenses, atraviesa lo que varios autores han
denominado un “cambio de paradigma” en la practica pericial e.g. (10,11). Este cambio consiste en la
transicion de los métodos basados principalmente en la percepcion y el juicio subjetivo de los expertos,
hacia enfoques fundamentados en mediciones cuantitativas y modelos estadisticos. El objetivo de este
cambio es que las conclusiones periciales sean reproducibles, permitan minimizar el sesgo de quien
investiga y adopten una metodologia que pueda ser validada por otras personas.

En el caso especifico del andlisis de voz, este proceso se refleja en la creciente adopcion de
sistemas de comparacion forense que integran datos cuantitativos, técnicas estadisticas y métricas de
evaluacion. Por ejemplo, en el articulo publicado por Morrison (12), se menciona que actualmente nos
encontramos en medio de una transformacion en la manera en que se evalia y presenta la evidencia en
las ciencias forenses. Este cambio implica una transicion hacia el paradigma bayesiano, particularmente
en aquellas disciplinas que utilizan métodos de comparacion de caracteristicas, como el analisis forense
de voz.

Evett (13) sostiene que el enfoque bayesiano proporciona un marco logico para la interpretacion
de la evidencia, basado en un concepto probabilistico aplicado a la inferencia forense. Para cualquier
cientifico debe ser un principio rector no especular acerca de una hipoétesis sin considerar, al menos, otra
hipotesis posible; este mismo criterio es igualmente valido en la ciencia forense. En este sentido, el juez
no debe limitarse a la hipdtesis planteada por la fiscalia o Ministerio Publico (MP), debe también
considerar la hipotesis de la defensa. La decision entre una u otra debe apoyarse en la evidencia
disponible y una via para lograrlo es cuantificar comparativamente la probabilidad de cada hipdtesis.

La razén de verosimilitud (likelihood ratio en inglés), constituye una herramienta central del
teorema de Bayes? y ofrece un criterio formal para contrastar dos explicaciones alternativas. Por un lado,
mide la probabilidad de obtener las caracteristicas observadas en la muestra de origen conocido y en la

2 El Teorema de Bayes es una aplicacién directa de la probabilidad condicional, que permite conocer la condicién en
probabilidades, es decir, si conocemos la probabilidad de un evento A dado otro evento B; se podra calcular la probabilidad
de B dado A. (24)
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muestra de origen cuestionado bajo la hipdtesis de que ambas proceden del mismo origen (hipotesis del
fiscal o MP); por el otro, cuantifica la probabilidad de obtener dichas caracteristicas bajo la hipotesis de
que provienen de diferente origen (hipdtesis de la defensa). Esto se expresa de la siguiente manera:

ey - PEIHno)
P(E[Hqo)

Donde RV es la razon de verosimilitud; E representa la evidencia (por ejemplo, las caracteristicas
acusticas medidas y analizadas en las grabaciones); Hmo denota la hipotesis del fiscal o MP, que sostiene
que las muestras de voz tienen el mismo origen; y Hdo se refiere a la hipotesis de la defensa, que sostiene
que las muestras de voz tienen diferente origen.

El resultado de este cociente de probabilidades respalda una u otra hipdtesis. Valores mayores a 1
apoyan la hipdtesis del fiscal o MP; mientras que valores menores a 1 apoyan la hipotesis de la defensa.
La magnitud de la desviacion de la razon de verosimilitud (RV) respecto al valor 1 determina el peso
que la evidencia proporciona a las hipdtesis que se estan contrastando.

Por ejemplo, Evett (13) propone una escala verbal en la que los valores de RV entre 1 y 10 indican
un apoyo limitado a la hipdtesis del fiscal o MP; entre 10 y 100, un apoyo moderado; entre 100 y 1000,
un apoyo moderadamente fuerte; 1000 a 10000, un fuerte apoyo; y mayores a 10000, un apoyo muy
fuerte a dicha hipotesis (Hmo).

Morrison (14), por su parte, sefiala que resulta mas conveniente convertir estos valores a
logaritmos con base 10, de modo que el peso de la evidencia se exprese en una escala simétrica respecto
de cero, y propone la siguiente:

RV 1/1000  1/100  1/10 1 10 100 1000
logio(RV) 3 2 -1 0 1 2 3

Tabla 1. Conversion de razones de verosimilitud (RV) a razones de verosimilitud logaritmicas en base 10. (14)

Ahora bien, el calculo del numerador (es decir, de la hipotesis que postula el mismo origen) se
basa en la probabilidad de encontrar determinadas caracteristicas acusticas si la muestra de origen
cuestionado y la muestra de origen conocido fueron producidas por el mismo hablante, lo que se suele
llamar similitud. En contraste, el calculo del denominador se basa en la probabilidad de hallar las
caracteristicas de la muestra cuestionada y la muestra de origen conocido, considerando que esta tltima
pudo haber sido producida por cualquier otro hablante de la poblacion (tipicidad). Es precisamente en
este punto donde surge la necesidad de conocer la probabilidad de que determinadas caracteristicas
acusticas, se presenten en la poblacion a la cual pertenece el hablante de la muestra cuestionada.

En comparacion forense de voz esta poblacion se denomina poblacion de referencia o poblacion
relevante. Morrison y otros (1) la describen como aquella de la cual procede el hablante de la muestra
cuestionada, en caso de que no fuera el sospechoso. Sefialan que, dependiendo de las circunstancias de
cada caso, la poblacion de referencia puede abarcar un grupo grande de hablantes (por ejemplo,
hablantes nativos de la Ciudad de México), hasta un grupo reducido (como los integrantes de una banda
de secuestradores), o incluso un solo hablante distinto del sospechoso (por ejemplo, su hermano gemelo).
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De acuerdo con Morrison y otros (1), el experto que realiza una comparacion forense de voz debe
especificar las caracteristicas de la poblacion de referencia que utilizé en el calculo de la razon de
verosimilitud, y esta poblacion debe reflejar de manera adecuada las condiciones de las grabaciones del
hablante cuestionado y del hablante conocido. Contar con una poblacion que refleje las condiciones del
caso constituye un elemento esencial en el calculo de la razon de verosimilitud. De ahi la importancia
de contar con bases de datos que sean representativas de las diferentes condiciones que puedan
presentarse en un caso.

Hipotesis del fiscal:
Los audios pertenecen la
misma persona

_ | " | ' Similitud

Origen conocido

Misma
>0 Persona

0. 01)

N . tog1o (5 55) > -
Mt |-

Tipicidad

Diferentes
<0 Personas

® e -

Origen desconocido \

Hipétesis de la defensa:
Los audios provienen de
diferentes personas

Figura 1. Ejemplo simulado de la representacion del proceso de comparacion forense de voz.

Abhora bien, ;de qué forma pueden comunicarse o presentarse los resultados de una comparacion
forense de voz para que sean claros y utiles? En respuesta a ello, la comunidad cientifica especializada
en este campo ha alcanzado consensos importantes respecto a la validacion de los resultados en
condiciones de casos reales (1). Para ello, se han propuesto métricas y representaciones graficas como
el Tippett plot o el costo del logaritmo de la razon de verosimilitud (Cllr), conocido en inglés como log-
likelihood-ratio cost.

El Tippett plot muestra la distribucion de los valores del logaritmo de la razén de verosimilitud
que se obtienen al comparar muestras del mismo hablante y muestras de diferente hablante, a partir de
un conjunto de datos de validacion que reproducen las condiciones del caso. En este grafico, el lado
negativo del eje de las x’s representa la proporcion de casos en los que se obtienen determinados valores
de logio(RV) cuando las muestras provienen de hablantes diferentes (diferente origen); mientras que el
lado positivo representa la proporcion de casos en los que se obtienen valores de logio(RV) cuando las
muestras corresponden al mismo hablante (mismo origen). Asi, en el eje x se grafican los valores de
logio(RV) y en el eje y la probabilidad acumulada de dichos valores.

Una buena discriminacion entre las hipdtesis que se ponen en contraste (mismo origen versus
distinto origen) se observa cuando las dos curvas muestran una mayor separacion y presentan una
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pendiente mas suave, como se aprecia en la Figura 2: simulacion realizada en R project (15), la cual se
generd a partir de las descripciones metodoldgicas presentadas por Morrison (16), con el objetivo de
ilustrar de manera idealizada la separacion entre las hipotesis de mismo origen y distinto origen.

1.00
o 0-75
=)
]
=]
E
3
@
c 0.50
©
2
o
o
P
%025
— Hdo
Hmo
0.00 !
-4 -2 0 2 4

Log4p Razdén de verosimilitud

Figura 2. Ejemplo de Tippett plot con datos simulados

Ademas de la representacion grafica que ilustra el grado de discriminacion del modelo empleado
para contrastar las hipdtesis a partir de un conjunto de datos de validacion, se ha propuesto utilizar otras
métricas complementarias. Entre ellas estd el Cllr, que permite evaluar la calidad de los resultados
obtenidos al comparar pares de grabaciones de un mismo hablante y de hablantes diferentes. En este
sentido, cuando se comparan dos grabaciones del mismo hablante, se esperan valores de loglO(RV)
superiores a 1; por el contrario, al comparar grabaciones de diferentes hablantes, se esperan valores
menores a 1.

Para la aplicacion de métricas como el Cllr, también se llevan a cabo procedimientos generales
que utilizan un conjunto de pares de muestras de prueba del mismo y diferente origen, que son analizadas
a través de un modelo estadistico. Estas muestras se evaluan en funcion del desempefio del modelo. El
ClIr refleja el valor medio de los costos de ambos conjuntos de comparaciones, de modo que valores
mas bajos indican un mejor desempeiio del modelo. En sistemas de comparacion forense de voz bien
calibrados, los valores de Cllr se sitian en el rango de 0 hasta aproximadamente 1 (1).

Bases de datos para la comparacion forense de voz

Desde el punto de vista estadistico, una base de datos se entiende como la codificacion de los
atributos de un conjunto de unidades de andlisis. Tradicionalmente, se organiza en filas y columnas,
donde las filas corresponden a los casos y las columnas a las variables que los describen. Para cumplir
su funcion, una base de datos debe responder a una necesidad especifica de informacion, reunir un
numero suficiente de registros que reflejen la diversidad de las unidades de estudio y mantener
coherencia interna (17). En el caso de una base de datos de vehiculos, por ejemplo, es recomendable
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definir con claridad el objetivo de la recopilacion, garantizar que se incluyan registros suficientes para
mostrar sus distintas caracteristicas y asegurar que todo el contenido se centre exclusivamente en ellos.

Ademas, existen aspectos fundamentales para asegurar la calidad de una base de datos. Uno de
ellos es la reduccion al minimo de valores atipicos o faltantes, ya que su presencia puede distorsionar
los resultados y afectar la fiabilidad de los analisis. También es importante documentar el proceso de
construccion de la base de datos y especificar los métodos y criterios utilizados en su construccion (18).
Todas estas practicas buscan que los hallazgos, derivados del analisis estadistico, sean validos para la
generacion de nuevo conocimiento.

En la comparacion forense de voz, las bases de datos adquieren una forma distinta, aunque el
principio de mantener una documentacioén adecuada es igualmente importante. En este caso, en lugar de
registros tabulares, lo que se almacena son grabaciones de audio, generalmente en formato .wav, que
contienen voces de distintas personas. Estas bases de datos de voz suelen denominarse corpus orales, y
su particularidad nos lleva a preguntarnos: ;cudles son las condiciones que debe cumplir un corpus oral
para ser utilizado en el ambito forense?

Un primer aspecto se refiere a la representatividad del corpus. Es indispensable considerar las
caracteristicas sociodemograficas de los individuos que seran grabados, por lo que es fundamental que
las grabaciones representen de manera adecuada a la poblacion que se pretende estudiar. Esto implica
incluir voces de hombres y mujeres, abarcar distintos rangos de edad y contemplar variables adicionales
como el origen geografico, nivel educativo u otros factores que permitan una caracterizacidon mas
completa de los individuos (19).

El corpus oral también debe ser representativo del tipo de habla que se analiza. Una grabacion
puede provenir de habla espontdnea, como ocurre en una conversacion entre dos personas, de la lectura
de un texto o de una interaccion telefonica. La literatura ha mostrado que estas diferencias generan
variaciones en las frecuencias acusticas, lo que repercute en los analisis posteriores. Por ejemplo,
Nakamura y otros (20) demostraron que la variabilidad de los parametros actusticos de los fonemas
producidos por un hablante es mayor en el habla espontdnea que en el habla leida. Por este motivo, los
corpus deben incluir grabaciones obtenidas de distintos tipos de habla y, en el dmbito forense, es
fundamental considerar que las grabaciones cuestionadas suelen provenir de llamadas telefonicas, lo
cual también debe estar representado en el corpus oral.

Ahora bien, en lo que respecta a la calidad de las grabaciones, aunque en el &mbito forense estas
suelen ser de baja calidad, en la construccion de un corpus oral se busca obtener registros de buena
calidad que sirvan como referencia. Una grabacion de buena calidad puede adaptarse posteriormente a
condiciones técnicas menos favorables, pero no es posible realizar el proceso inverso. Por esta razon, se
busca que las grabaciones estén libres de ruidos externos o interferencias que disminuyan su claridad.
Idealmente, la recoleccion debe llevarse a cabo en ambientes controlados, como cabinas de audios
insonorizadas, y utilizando equipos de grabacidon que minimicen el ruido medioambiental (21).

Ademas, el corpus debe contar con un niimero suficiente de grabaciones que permitan realizar los
analisis de manera adecuada. Esto implica asegurar un balance entre las distintas clases representadas
en el corpus y garantizar que dichas muestras sean representativas de la poblacion de hablantes a la que
se refieren; en este caso, del espafiol de México.
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Finalmente, el corpus oral debe cumplir con los aspectos éticos y legales relacionados con el uso
de datos personales, por lo que cada grabacion debe estar acompanada de su respectivo consentimiento
informado.

Caso aplicado: comparacion forense de voz

Para comprender con mayor claridad el papel que desempefia el corpus oral en los resultados de
una comparacion forense de voz, es necesario partir de un hecho clave: la escasez de corpus orales de
acceso publico. La falta de estos recursos limita la posibilidad de llevar a cabo confrontas sistematicas,
ya que no existe una base que integre de manera suficiente la diversidad acustica del pais. En este
contexto, el Corpus de Lengua Oral del Espafiol de México®, desarrollado en la ENaCiF, constituye una
alternativa relevante, pues reune grabaciones de hablantes mexicanos que abarcan distintos rangos de
edad y condiciones socioecondémicas, con el propdsito de ofrecer un banco de voces representativo para
aplicaciones forenses.

A partir de este marco, podemos ilustrar su importancia con un caso concreto con datos reales.
Para ello, se trabajé con ocho participantes voluntarios — cuatro hombres y cuatro mujeres —, cada uno
con cuatro grabaciones: dos en habla espontianea y dos en lectura, lo que sum6 32 audios. Con estas
grabaciones se construyeron pares de grabaciones, donde un audio se traté como voz dubitada y el otro
como indubitada, que fueron procesados y analizados a través del modelo Gaussian Mixture Model—
Universal Background Model (GMM-UBM) (16) en R project (15) y Python (22). E1 GMM-UBM es
un método que analiza un conjunto de vectores numéricos, los cuales describen las caracteristicas
espectrales de la voz del hablante en distintos rangos de frecuencia en intervalos cortos de tiempo. A
partir de estos vectores, el sistema construye un modelo de fondo que representa las caracteristicas
acusticas de una poblacion. Cuando se tiene un hablante especifico, el modelo se adapta para capturar
su forma particular de hablar. Asi, cuando se analiza una voz de origen desconocido, el sistema evaltia
qué tan probable es que las caracteristicas acusticas provengan del modelo adaptado (23).

Para analizar el papel del corpus oral (base de datos) como poblacion de referencia utilizamos el
CLOE y evaluamos los dos escenarios. En el primero, empleamos exclusivamente voces femeninas tanto
en los pares cuestionado—no cuestionado como en la poblacion de referencia. En el segundo,
mantuvimos las mismas voces dubitadas e indubitadas, pero utilizamos un conjunto mixto —hombres y
mujeres— como poblacion de referencia. Esta comparacion permitid contrastar un escenario, donde la
poblacion de referencia coincide con las caracteristicas de la voz dubitada y otro donde esa coincidencia
no se cumple.

La estimacion de similitud y tipicidad se realizé mediante el modelo GMM-UBM (16), una técnica
utilizada en el reconocimiento automatico de hablantes y aplicado también en la comparacion forense
de voz y a otras ramas de la ciencia forense. Este modelo calcula la razon de verosimilitud (RV) a partir
de la generacion de vectores de datos que obtiene de toda la sefial sonora.

En este caso, la voz cuestionada corresponde a una mujer, por lo que lo mas adecuado es que la
poblacion de referencia esté conformada por mujeres con caracteristicas sociodemograficas similares a

3 El CLOE México se recopild en el marco del proyecto PAPIIT 1A401419 por el Seminario de Lingiiistica Forense de la
Escuela Nacional de Ciencias Forenses, UNAM. Para mayor informacion y consultar sus estadisticas
https://www.enacif.unam.mx/selifo/index.php/cloe_mexico/
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las de la grabacion cuyo origen se encuentra en duda. En estas condiciones, los resultados tienden a ser
coherentes, como se aprecia del lado izquierdo en la Figura 3.a, la distribucion acumulada de las razones
de verosimilitud (logl0(RV)) evidencia una separacion clara entre las hipotesis: bajo la hipotesis del
fiscal, las probabilidades se concentran en valores positivos, mientras que bajo la hipotesis de la defensa
se acumulan en valores negativos. Ademas, la voz cuestionada versus voz conocida, da como resultado
loglO(RV) de 2.5, lo que indica una evidencia moderadamente fuerte a favor de que la voz cuestionada
pertenezca al hablante femenina de la voz conocida.

En contraste, si no se utiliza una poblacion de referencia adecuada e, incluso, se consideran voces
masculinas, se generan distribuciones atipicas que distorsionan la evaluacion y reducen la solidez de las
conclusiones. En la parte derecha de la Figura 3.b, se observa como las curvas de Tippett plot presentan
un solapamiento mas evidente. La linea correspondiente a la hipotesis del fiscal se desplaza hacia valores
negativos, mientras que la curva asociada a la hipotesis la defensa se mantiene en la zona negativos.
Esta superposicion reduce la capacidad de discriminar entre hipotesis y debilita la interpretacion
probabilistica del resultado, lo cual se corrobora con el valor de loglO(RV) de -0.63, que indican un
apoyo limitado a la hipdtesis del fiscal.

a) Poblacion de referencia: mujeres b) Poblacion de referencia: mujeres y hombres
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Figura 3. Comparacion de datos reales de una voz cuestionada femenina versus voz conocida femenina con dos
poblaciones referencia: a) Tippett plot con una poblacion de referencia conformada por mujeres; y b) Tippett plot con una
poblacion de referencia conformada por mujeres y hombres.

Esto significa que una mala seleccion de la poblacion de referencia en el caso analizado provocaria
que, al comparar las muestras, la probabilidad de apoyar la hipdtesis de la fiscalia o del Ministerio
Publico (que ambas voces tienen el mismo origen) sea menor unicamente por el hecho de haber utilizado
una poblacion inadecuada en el célculo de la tipicidad. Es importante sefialar que una buena seleccion
de la poblacion de referencia s6lo es posible si se cuenta con un corpus oral representativo de la
poblacion, de modo que la eleccion pueda realizarse de manera adecuada.
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Discusion y conclusiones

A lo largo de este documento se ha expuesto la importancia que tienen las bases de datos en el
ambito forense y, en particular, en la comparacion forense de voz. Esta relevancia se ha evidenciado a
partir del paradigma bayesiano, adoptado por diversas ciencias forenses y, de manera especifica, por la
comparacion forense de voz. Dicho paradigma ofrece un marco ldgico para la interpretacion de la
evidencia, basado en un enfoque probabilistico aplicado a la inferencia forense.

Este cambio ha permitido la transiciéon de métodos sustentados principalmente en la percepcion y
el juicio subjetivo de los expertos, hacia enfoques fundamentados en mediciones cuantitativas y modelos
estadisticos. De este modo, las conclusiones periciales resultan reproducibles, permiten minimizar el
sesgo de quien investiga y se apoyan en una metodologia susceptible de ser validada por otras personas.

No obstante, como se sefialo previamente en el texto, para que este proceso sea posible resulta
indispensable conocer la tipicidad de las caracteristicas que se estan midiendo y a partir de las cuales se
ponen en contraste las dos hipdtesis consideradas en el marco de la razén de verosimilitud: la hipotesis
de la fiscalia, que sostiene que las muestras tienen el mismo origen, y la hipotesis de la defensa, que
sostiene que las muestras no tienen el mismo origen.

Para determinar esta tipicidad es necesario contar con bases de datos adecuadas que, en el caso del
analisis forense de voz, consisten en grabaciones orales que representen la diversidad acustica de la
lengua en cuestion. En nuestro caso, el interés se centra en el espafiol de México.

Mediante un ejemplo practico, en el que se recurrié al Corpus de Lengua Oral del Espaiol de
Meéxico (CLOE), recolectado en la ENaCiF, se demostro que, si bien la razon de verosimilitud estimada
a través del modelo GMM-UBM (16) constituye un marco sélido para emitir resultados objetivos y
probabilisticos, su fiabilidad puede verse comprometida por la falta de representatividad de la base de
datos empleada en el calculo.

En México nos enfrentamos al problema de la carencia de corpus orales que representen de manera
adecuada la diversidad acustica de la poblacion mexicana que sean de acceso publico y que puedan ser
utilizados en evaluaciones periciales. La gran diversidad lingiiistica, sociocultural y demogréfica del
pais hace indispensable contar con bases de datos capaces de reflejar esa heterogeneidad. Sin este
esfuerzo, los modelos estadisticos corren el riesgo de sustentarse en muestras reducidas o sesgadas que
no corresponden a las condiciones reales de los hablantes.

El desafio es considerable, pues la comparacion forense de voz converge en un principio esencial:
sin bases de datos pertinentes, la razon de verosimilitud pierde fiabilidad como herramienta
interpretativa. Incluso los modelos estadisticos mas sofisticados dependen de la validez empirica de los
datos de referencia. Por ello, la construccion de corpus orales representativos y estandarizados constituye
una condicion indispensable para garantizar que el andlisis forense de voz proporcione evidencia solida
en el ambito judicial.

En este sentido, el futuro de la comparacion forense de voz no solo depende del perfeccionamiento
de los modelos estadisticos, sino, de la consolidacion de bases de datos que reflejen la diversidad
lingiiistica y contextual de cada comunidad. Solo a través de este esfuerzo colectivo sera posible
fortalecer la solidez cientifica de la disciplina y garantizar que sus aportaciones tengan un impacto real
en la busqueda de justicia.
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Resumen

El embarazo ectdpico continia siendo una causa relevante de morbilidad y mortalidad
materna, especialmente cuando no se identifica de manera oportuna. La ruptura tubérica
durante el segundo trimestre del embarazo es un evento excepcional y frecuentemente
fatal, dado que la mayoria de los embarazos ectopicos se rompen durante las primeras diez
semanas de gestacion. Se presenta el caso de una mujer de 18 afos que sufri6é un colapso
subito durante una actividad familiar y fallecid pese a maniobras avanzadas de
reanimacion. La autopsia médico-legal evidencié un hemoperitoneo masivo secundario a
la ruptura de un embarazo ectdpico tubarico derecho, con un feto de 17-19 semanas de
gestacion contenido dentro de membranas amnidticas integras. El utero y el canal cervical
no mostraban signos de manipulacién, y los estudios toxicoldgicos resultaron negativos,
confirmandose una muerte natural por choque hipovolémico secundario a hemorragia
intraabdominal. Este caso resalta la importancia de diferenciar adecuadamente eventos
obstétricos naturales de sospechas de aborto inducido o provocado, asi como el valor de
la autopsia en la correcta determinacion de la causa y manera de muerte y en la vigilancia
epidemiologica de la mortalidad materna.

Palabras clave: embarazo ectopico; autopsia forense; mortalidad materna; choque
hipovolémico; medicina legal

Abstract

Ectopic pregnancy remains a significant cause of maternal morbidity and mortality,
particularly when not identified in a timely manner. Tubal rupture during the second
trimester of pregnancy is an exceptionally rare and often fatal event, as most ectopic
pregnancies rupture within the first ten weeks of gestation. We report the case of an 18-
year-old woman who experienced sudden collapse during a family activity and died
despite advanced resuscitation efforts. Medico-legal autopsy revealed massive
hemoperitoneum due to rupture of a right tubal ectopic pregnancy, with a 17-19-week
fetus enclosed within intact amniotic membranes.
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The uterus and cervical canal showed no evidence of manipulation, and toxicological
analyses were negative, confirming a natural death due to hypovolemic shock secondary
to massive intra-abdominal hemorrhage. This case highlights the importance of
distinguishing natural obstetric events from suspected induced abortion and underscores
the critical role of autopsy in accurately determining the cause and manner of death and in
maternal mortality surveillance.

Key words: ectopic pregnancy; forensic autopsy; maternal mortality; hypovolemic
shock; legal medicine

Introduccion

El embarazo ectopico es una causa bien reconocida de mortalidad materna prevenible a nivel
mundial (1). Més del 95% de las gestaciones ectopicas ocurren en las trompas de Falopio, con ruptura
tipicamente dentro de las primeras 10 semanas de gestacion (2,3). La ruptura més alla del primer
trimestre es extremadamente rara y con frecuencia resulta en hemorragia catastrofica (4). Estos casos
son particularmente relevantes en contextos forenses debido a que el colapso subito, el embarazo y la
hemorragia interna masiva pueden generar sospechas de aborto inducido o criminal (5). Este reporte
documenta un embarazo ectdpico tubarico de segundo trimestre diagnosticado post-mortem, destacando
su rareza clinica y relevancia médico-legal.

Reporte de caso

Una mujer de 18 afios, previamente sana y sin antecedentes de consumo de sustancias, tuvo un
sincope durante una actividad familiar después de presentar nauseas, diaforesis y palidez. Fue trasladada
a un hospital regional y posteriormente referida a un centro médico de tercer nivel, donde se document6
con cianosis y sin pulsos palpables. A pesar de 30 minutos de reanimacion avanzada, no se logrd retorno
de circulacion espontanea y se declar6 fallecida.

Dado el contexto inicial, el caso fue catalogado como una muerte stibita y remitido a la Seccion
de Patologia Forense del Organismo de Investigacion Judicial (O1J). No obstante, tras el analisis
retrospectivo de la informacion clinica disponible, el caso cumplia criterios para la realizacién de una
autopsia hospitalaria y no médico-legal, de conformidad con lo establecido en la jurisprudencia a nivel
nacional. Sin embargo, debido a una omision en la informacién suministrada por el centro médico al
momento de la consulta telefonica inicial con el perito, el caso fue aceptado y procesado como una
muerte subita en dicha Seccion.

Hallazgos de autopsia forense

El examen externo correspondid a una mujer joven de 159 cm de estatura y 86 kg de peso, con
abdomen gravido y simétrico. La exploracion interna evidencié aproximadamente 3000 mL de
hemoperitoneo y ruptura de la trompa de Falopio derecha con tejido placentario extruido (Figura 1).
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Figura 1. Ruptura de la trompa de Falopio derecha con hemoperitoneo
masivo observadadurante la autopsia forense.

El utero estaba integro, conteniendo membranas amnidticas y un feto flotando dentro del saco
gestacional (Figura 2). El feto media 22 cm de vértex-talon y pesaba 267 g, compatibles con 17-19
semanas de gestacion (Figura 3). No presentaba malformaciones externas. El analisis toxicologico fue
negativo para alcohol y congéneres, drogas de abuso y drogas en general.

Figura 2. Utero y anexos derechos que muestran un embarazo ectopico tubarico con saco
gestacional y membranas amnidticas integras.
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Figura 3. Feto extraido del saco gestacional, con caracteristicas morfologicas
compatibles con una edad gestacional estimada de 17—19 semanas.

La causa de muerte fue choque hipovolémico secundario a hemoperitoneo por embarazo tubarico
derecho roto. La manera de muerte se clasifico como natural.

Discusion

Los embarazos ectopicos tubaricos de segundo trimestre son excepcionalmente raros y representan
un desafio diagnoéstico para los clinicos, asi como un desafio interpretativo para los médicos legistas. La
mayoria de los embarazos tubdricos se rompen durante el primer trimestre debido a la limitada
distensibilidad tubarica; por lo tanto, la progresion mas alla de las 12—14 semanas requiere circunstancias
anatomicas o fisioldgicas inusuales. Algunos autores sugieren que la elasticidad parcial de la trompa, la
invasion trofobléstica incompleta o la implantacion cerca de la unidn istmico-ampular podrian retrasar
temporalmente la ruptura (4). Sin embargo, cuando la ruptura ocurre en edades gestacionales avanzadas,
la hemorragia suele ser mas severa, como en este caso con aproximadamente 3000 mL de sangre
intraperitoneal.

Las muertes maternas asociadas con el embarazo requieren una investigacion meticulosa debido
a sus implicaciones sociales, éticas y legales. En paises con legislacion restrictiva en torno al aborto, la
muerte subita de una mujer embarazada suele generar sospecha de aborto inducido o procedimientos
clandestinos. Lo anterior refuerza la importancia de identificar hallazgos clave en la clinica y
posteriormente en la autopsia que diferencien eventos obstétricos naturales de intervenciones externas.
Entre los hallazgos que apoyan una ruptura ectopica natural destacan: un tutero intacto sin evidencia de
instrumentalizacion, canal cervical no manipulado, implantacion placentaria fuera de la cavidad uterina
y feto contenido dentro de membranas integras. Estos elementos, presentes en este caso, son esenciales
para excluir induccidon mecanica, farmacologica o traumadtica (6).
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La literatura senala que los diagnésticos omitidos de embarazo ectopico se relacionan
frecuentemente con la falta de control prenatal, sintomas atipicos y acceso tardio a servicios de
emergencia (7). En este caso, la paciente tenia fecha de tltima menstruacion desconocida, ausencia de
registros prenatales y sintomas inespecificos (nauseas, diaforesis, palidez), factores que pudieron
contribuir al retraso diagnostico. Aunque los embarazos tubaricos de segundo trimestre son
practicamente imposibles de diagnosticar clinicamente debido a su rareza, este caso resalta la necesidad
de mantener un alto indice de sospecha ante el dolor y otros sintomas abdominales agudos en pacientes
embarazadas.

La normativa vigente en Costa Rica indica que, para el manejo de las personas que fallecen por
causas obstétricas se les debe realizar una autopsia de tipo hospitalaria, cuando existan dudas
diagnosticas para su certificacion, y que atin con un sustento de estudios de gabinete y laboratorio, estos
no logren caracterizar suficientemente la enfermedad (8, 9). Asimismo, en el afo 2018, se actualiz6 un
Decreto Ejecutivo sobre el Reglamento sobre el Sistema Nacional de Evaluacion y Andlisis de la
Mortalidad Materna, en donde se establecié que son obligatorias las autopsias hospitalarias de muertes
maternas ¢ infantiles, con excepcidn de aquellas que aplican para la ejecucion de autopsia médico legal,
y en esto incluye el fallecimiento de una mujer que ocurre durante el embarazo o dentro de los 42 dias
posteriores a su finalizacion, sin importar la duracion ni la localizacion anatomica del embarazo, siempre
que la muerte sea consecuencia de una causa vinculada o agravada por el estado gestacional o por la
atencion recibida durante este, excluyéndose aquellas muertes atribuibles a causas accidentales o
incidentales (9).

Finalmente, es importante recalcar la importancia de conocer la normativa establecida a nivel
nacional, y que esto colabore a un adecuado analisis de la mortalidad materna a nivel nacional. También
la correcta integracion de la informacion clinica con hallazgos detallados de la autopsia permite una
comprension mas integral de las muertes maternas y fortalece la certeza médica y legal en su
interpretacion.

Conclusion

El embarazo ectdpico tubdrico de segundo trimestre constituye una causa excepcional y altamente
letal de muerte materna subita, cuyo diagnostico clinico previo al desenlace suele ser dificil o inexistente.
Este caso demuestra el papel fundamental de la autopsia exhaustiva en la correcta determinacion de la
causa y manera de muerte, permitiendo diferenciar eventos obstétricos naturales de posibles
intervenciones ilicitas y evitando interpretaciones erroneas con implicaciones legales. Asimismo, resalta
la importancia de la adecuada integracion entre la informacion clinica, los hallazgos anatomopatoldgicos
y la normativa vigente, contribuyendo no solo a la certeza médico-legal, sino también a la correcta
clasificacion y vigilancia epidemiologica de la mortalidad materna.
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Declaracion de ética

El presente trabajo corresponde al analisis de un caso médico-legal post-mortem realizado en el
marco de las funciones institucionales del Organismo de Investigacion Judicial de Costa Rica. De
acuerdo con la normativa nacional vigente, este tipo de estudios no requiere aprobacion por un comité
de ética en investigacion ni la obtencidon de consentimiento informado. Se garantizo la confidencialidad
y anonimizacion de la informacion.

Las imagenes presentadas no contienen datos que permitan la identificacion de la persona fallecida
y cumplen con los principios de confidencialidad.

Uso de inteligencia artificial

Se utilizaron herramientas de inteligencia artificial generativa tipo ChatGPT, OpenAl,
unicamente como soporte en la elaboracion de la estructura lingiiistica del manuscrito (redaccion,
traduccion y correccion de estilo). No se delegd en dichas herramientas la interpretacion médico-legal,
el analisis de los hallazgos de autopsia ni la construccion de las conclusiones. La totalidad del contenido
cientifico corresponde al criterio y responsabilidad de los autores.
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Resumen

Este estudio descriptivo analizo las principales causas de muerte no natural registradas en
el Instituto de Servicios Periciales (ISP) de Oaxaca durante el afio 2021. A partir de una
base de datos retrospectiva que incluyd 467 casos (383 hombres y 84 mujeres), se
identifico que las cuatro causas de mortalidad més frecuentes fueron: hecho de transito,
proyectil por arma de fuego, traumatismo craneoencefilico y asfixia por ahorcadura. Los
resultados proporcionan un perfil epidemiologico valioso para la region, evidenciando la
predominancia de muertes por accidentes viales y lesiones violentas. Se concluye
recomendando la realizacion de estudios futuros que integren datos del Ministerio Publico
para una adecuada catalogacion de los delitos, y que amplien el anélisis con variables ante
mortem (como estado civil, nivel socioeconémico y educativo) para enriquecer la
comprension del fendémeno y fundamentar politicas de prevencion més efectivas.

Palabras clave: Causas de muerte, Sexo, Edad, Accidente, Homicidio, Suicidio

Abstract

This descriptive study examined the primary causes of unnatural death recorded at the
Institute of Forensic Services (ISP) of Oaxaca in 2021. Utilizing a retrospective database
of 467 cases (383 men and 84 women), the analysis identified the four most frequent
causes of mortality: traffic accidents, firearm projectile injuries, traumatic brain injury,
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Creative Commons and asphyxiation by hanging. These findings offer an epidemiological profile for the
Atribucion: CC-BY-NC-SA region, emphasizing the predominance of deaths resulting from traffic accidents and
4.0 Internacional violent injuries. It is recommended that future research incorporate data from the
Ministerio Publico’s office to improve crime classification and expand the analysis to
include ante mortem variables, such as marital status, socioeconomic level, and education,
in order to enhance understanding of this phenomenon and inform more effective

prevention policies.

Key words: Causes of death, Sex, Age, Accident, Homicide, Suicide.

Introduccion

La muerte clinica se define como el cese irreversible de las funciones vitales, incluyendo la
actividad cardiaca, respiratoria y neuroldgica. Este evento puede presentarse de manera subita o tras un
proceso agonico de duracion variable (1,2). La etiologia de la muerte clinica es heterogénea y puede
deberse a traumatismos, enfermedades subyacentes o a la combinacidén de ambos factores (3).

Desde la perspectiva medicolegal, la determinacion de la causa y la forma de muerte, clasificadas
como natural, accidental, homicida o suicida, resulta fundamental debido a sus implicaciones juridicas,
sociales y de salud publica (4). En este marco, la muerte violenta o no natural se define como aquella
que resulta de la accion de una energia externa, ya sea de tipo mecanico, fisico, quimico o por asfixia
(5). Por el contrario, la muerte natural se asocia principalmente con procesos patologicos o con la
senectud.

El suicidio representa un grave problema de salud publica a nivel mundial, con aproximadamente
700,000 muertes anuales, segun la Organizacion Mundial de la Salud (6). El homicidio, definido por la
Clasificacion Internacional de Delitos con Fines Estadisticos (ICCS) como la privacion de la vida de
otra persona, present6 una tasa global de (6,1) por 100,000 habitantes en 2019 (5). En la region de los
Valles Centrales de Oaxaca, se ha documentado un aumento significativo en la incidencia de muertes
por accidentes de transito, homicidios y suicidios, de acuerdo con fuentes periodisticas locales (7,8).

Sin embargo, se observa una falta de estudios periciales sistematizados que cuantifiquen y analicen
estas causas de muerte desde una perspectiva cientifica y epidemioldgica en la entidad. Por lo tanto, el
presente estudio tiene como objetivo identificar y reportar las principales causas de muerte no naturales
(accidental, homicida y suicida) registradas durante el afio 2021 en el Instituto de Servicios Periciales
de la Fiscalia General del Estado de Oaxaca. Esta informacion busca generar una linea base estadistica
que sirva como insumo para la planeacion de politicas publicas en los ambitos de seguridad, justicia y
prevencion en salud.
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Materiales y Métodos

Se llevo a cabo un estudio observacional, descriptivo y retrospectivo. Los datos fueron obtenidos
del Instituto de Servicios Periciales (ISP) de la Fiscalia General del Estado de Oaxaca (FGEQO), ubicado
en la region de Valles Centrales, que proporciona servicios médico-legales a esta jurisdiccion. La
poblacion de estudio incluyd todos los casos de muerte sometidos a necropsia médico-legal en el
Servicio Médico Forense (SEMEFO) del ISP durante el periodo comprendido entre el 1 de enero y el
31 de diciembre de 2021.

La fuente de informacion primaria fue el libro oficial de registro de necropsias de dicho servicio.
Se incluyeron todos los casos con necropsia completa registrada en el periodo definido. No se aplicaron
criterios de exclusion, con el objetivo de captar el universo de muertes con intervencion pericial.

Se disefid una base de datos en Excell para la extraccion sistematica de informacion. Las variables
principales recopiladas incluyeron: sexo, edad, condiciéon de identificacion (identificado/no
identificado) y la causa basica de muerte (o causa de muerte inmediata), determinada por el médico
forense responsable del caso a partir de los hallazgos necropsicos. Cabe destacar que la determinacion
final de la forma de muerte (homicidio, suicidio, accidente o natural) es una competencia legal del
Ministerio Publico (MP) o Fiscales, por lo que en este estudio se trabajo exclusivamente con la causa
médico-legal de muerte emitida por el perito.

Todas las necropsias fueron realizadas siguiendo el protocolo técnico estandarizado del SEMEFO,
el cual incluye:

1. Recepcion y datos de campo: Recopilacion de informacion sobre el lugar del hallazgo,
condiciones de la escena y presuncion legal inicial.

2. Examen externo: Se consignaron los datos de media filiacion, se describieron los fendmenos
cadavéricos (para estimar la data de muerte) y se documentaron detalladamente todas las lesiones
externas.

3. Examen interno: Se procedi6 a la apertura y examen sistematico de las tres cavidades corporales
(craneal, toracica y abdominal), extrayendo y examinando los o6rganos para identificar lesiones
internas y patologias.

4. Conclusion pericial: Con base en la totalidad de los hallazgos macro y microscopicos (cuando
aplico), el médico forense establecio la causa médico-legal de la muerte.

Los datos fueron procesados y analizados de forma descriptiva. Se calcularon frecuencias y

porcentajes para las variables categoricas (sexo, causa de muerte). El andlisis se centrd en identificar y
jerarquizar las principales causas de muerte.
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Resultados

Durante el periodo de estudio, se registr6 un total de 479 casos sometidos a valoracion pericial. De
estos, 12 casos correspondieron a osamentas en las que no fue posible determinar la causa de muerte, por
lo que fueron excluidos del andlisis. Asi, la muestra final para el estudio de causas de muerte quedo
constituida por 467 casos. De este total, 45 (9.6%) permanecian como no identificados (NN) al momento
del cierre del estudio.

La distribucion por sexo mostr6 una marcada disparidad: 383 (82.0%) de los casos
correspondieron a hombres y 84 (18.0%) a mujeres (Figura 1).

Mujeres
18%

Figural: Porcentaje de hombres y mujeres ingresados al ISP.

El andlisis de la distribucion por edad y sexo reveld que el grupo etario mas frecuente entre los
hombres fue el de 30 a 39 afios, mientras que en las mujeres fue el de 20 a 29 afios. El grupo de edad
menos representado para ambos sexos fue el de 90 a 99 afios (Figura 2).
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Figura 2: Rango de edad hombres y mujeres.

3.- Traumatismo craneoencefilic... _
4 - Asfixia por ahorcadura _
5.- Infarto agudo al miocardio -
6.- Asfixia por broncoaspiracién -
7-. Heridas por arma blanca -
8.- Cirrosis hepatica -
9.- Falla orgénica multiple -
El

10.- Asfixia por sumersién

Figura 3: Principales Causas de muerte como resultado de las autopsias realizadas por el SEMEFO en Oaxaca.
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Respecto a las cuatro principales causas de muerte especificas (Figura 3), se observaron los
siguientes patrones:

1. Hecho de Transito: La mayor concentracion de casos en hombres se ubicé en el grupo de 20 a
29 aiios. En contraste, en las mujeres la mayor frecuencia se present6 en el grupo de 0 a 9 afios.

2. Proyectil de Arma de Fuego: Tanto en hombres como en mujeres, el grupo de edad mas afectado
fue el de 20 a 29 aiios.

3. Traumatismo Craneoencefalico Severo: La mayor incidencia en hombres se registrd en el
grupo de 40 a 49 aifios, y en mujeres en el de 50 a 59 afios.

4. Asfixia por Ahorcadura: El pico de frecuencia en mujeres ocurri6 en el grupo de 40 a 49 aiios,
y en hombres en el de 30 a 39 afios. Esta causa representd una proporcion significativa de los
casos totales por sexo, correspondiendo al 26% de todas las mujeres y al 21% de todos los
hombres analizados en el estudio.

Finalmente, con base en la evidencia pericial disponible, se propuso una conclusién medicolegal
preliminar sobre la forma de muerte para cada caso (Figura 4). Las categorias y sus frecuencias
fueron: Accidente (124 casos), Homicidio (101 casos), Homicidio-Accidente (86 casos), Patolégico
(71 casos) y Suicidio (56 casos).

Suicidio
13%

Patoldgico
16%

Homicidio
23%

Figura 4: Porcentaje de las conclusiones de los delitos en el ISP.
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Discusion

El presente estudio proporciona un primer perfil forense de las muertes no naturales en la region de
los Valles Centrales de Oaxaca. La marcada sobrerrepresentacion masculina (82%) y la concentracion
de casos en adultos jovenes (20-39 afios) son hallazgos que concuerdan plenamente con el patron
demografico global de la mortalidad violenta, tanto en México (9) como a nivel internacional (6). Esta
consistencia sugiere que los factores de riesgo sociales, econdmicos y de comportamiento asociados a
las muertes por causas externas afectan de manera desproporcionada a esta poblacion.

La comparacion con datos de otros servicios medicolegales en México, como el reporte del estado
de Jalisco para el periodo 2017-2020 (10), revela similitudes estructurales notables especialmente en la
distribucién por sexo y grupos etarios, pero también divergencias cruciales en el ranking de causas
especificas. Mientras que en Jalisco la primera causa fue la herida por proyectil de arma de fuego
(HPAF), en nuestro estudio el hecho de transito ocup¢ el primer lugar. Esta discrepancia podria reflejar
diferencias en la dindmica regional de la violencia criminal frente a la incidencia de siniestralidad vial.
No obstante, la coincidencia de que la asfixia por ahorcadura figure entre las principales causas en
ambos contextos subraya su relevancia como un problema de salud publica persistente y generalizado.

En efecto, la asfixia por ahorcadura se consolidé en nuestro estudio como la cuarta causa general y
representd una proporcion alarmante de los casos, especialmente en mujeres (26%). Este hallazgo se
alinea con la evidencia nacional e internacional que identifica el ahorcamiento como el método de
suicidio mas frecuente, tanto en México (11) como a nivel global (6). La concentracion de casos en los
grupos de 20 a 49 afios en nuestro estudio coincide con los rangos de edad de mayor riesgo reportados
en la literatura (12), lo que sefiala una ventana critica para la intervencion preventiva.

Por su parte, la HPAF, siendo nuestra segunda causa, esta intrinsecamente ligada a la violencia
interpersonal y los homicidios. Los grupos mas afectados (20-39 afios) coinciden con el rango de mayor
victimizacion a nivel mundial (15-29 afios) reportado por la Oficina de las Naciones Unidas contra la
Droga y el Delito (5). Este organismo sitiia a la region de las Américas, y dentro de ella, a México, entre
las de mayor tasa de homicidios por arma de fuego a nivel global, lo que enmarca nuestros resultados
locales (5,9).

Es fundamental destacar una limitacion metodoldgica clave de este estudio: la clasificacion de la
causa de muerte (homicidio, suicidio, accidente) se basa en una conclusion medico-legal preliminar. La
determinacion final y legal corresponde al Ministerio Publico, que integra toda la evidencia de la
investigacion. Esta distincion es crucial para interpretar las categorias (p. €j., "Homicidio-Accidente"),
que reflejan la apreciacion pericial basada en los hallazgos cadavéricos y de la escena, pero que no
necesariamente corresponden a la sentencia judicial definitiva. Futuras investigaciones que crucen estas
bases de datos periciales con las resoluciones fiscales y judiciales enriquecerian enormemente el analisis.
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Conclusion

Se identifica un patron de mortalidad no natural en Oaxaca dominado por hechos de transito,
violencia armada y suicidio por ahorcamiento, que afecta predominantemente a hombres jovenes. Los
resultados sirven como unalinea base epidemioldgica forense esencial. Se recomienda
encarecidamente la implementacion de sistemas de vigilancia epidemiolégica de la mortalidad
violenta que integren datos periciales, sociales y judiciales. Este abordaje integral permitiria disenar
politicas publicas de prevencion mas efectivas y focalizadas, desde programas de seguridad vial y control
de armas hasta estrategias de salud mental comunitaria, para abordar las causas estructurales de
mortalidad evitable.
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